]

266

Sao Miguel do Oeste - Ensino

RISCOS DA ENGENHARIA SOCIAL PARA A SEGURANCA DA INFORMACAO EM COOPERATIVAS
DE CREDITO

Orientador: KAUFMANN, Evelacio Roque
Pesquisadoras: PAULA, Andreia Neumann
KOVALSKI, Franciele Reis

Curso: Sistemas de Informacao

Area de conhecimento: Area das Ciéncias Exatas e da Terra

As organizag¢des contemporaneas estao demandando crescente utilizacdo das tecnologias informacio-
nais, e essa dependéncia vem proporcionando aos seus usudrios, quando nao utilizados de forma disci-
plinada, fragilidades em termos de seguranca da informacao no que afeta a confidencialidade e a integri-
dade dos dados pessoais e corporativos. A informagao que antigamente era apenas transmitida por meio
de cartas, contato fisico e algumas vezes por telefone passou por um processo continuo de adaptacdo
tecnolodgica, possibilitando a comunicacdo em tempo real pelas redes de telecomunicacoes. A pesquisa
caracterizou-se por uma abordagem quantitativa, descritiva, com dados coletados por meio de ques-
tionario estruturado aplicado pelos pesquisadores; o objetivo principal foi realizar um estudo sobre a
seguranca das informacoes, sua importancia e impacto para as organizagoes, avaliando em especial os
aspectos relacionados a engenharia social que pode afetar as Cooperativas de Crédito. Mesmo a expres-
sdo de engenharia social sendo pouco conhecida para a maioria das pessoas que ndo atuam nas areas
tecnoldgicas, sua aplicacdo e abordagens estdo presentes no dia a dia e ocasionam grandes impactos
na seguranca das informacodes das organizacdes. Nesse sentido, buscou-se identificar as técnicas e os
impactos causados pelas abordagens dos engenheiros sociais, bem como pesquisar o nivel de conheci-
mento dos clientes das cooperativas de crédito do Municipio de Sdo Miguel do Oeste, SC. O engenheiro
social utiliza-se de habilidades sociais e do comportamento humano para enganar e manipular as pes-
soas, visando obter informagoes confidenciais, como senhas de acesso aos sistemas e senhas de cartdes
sem que a vitima perceba que foi enganada. Apds a andlise dos dados da pesquisa, constatou-se que a
maioria dos entrevistados ndo conhecia o que significa engenharia social, bem como identificou-se um
numero significativo de usudrios que habitualmente solicitam ajuda a terceiros quando realizam tran-
sacOes em terminais de autoatendimento bancario. Outro dado significativo observado é que mais de
30% dos usuarios ainda utilizam como pratica anotar suas senhas e fornecer dados pessoais a terceiros,
sem maiores critérios, postura que aumenta ainda mais o risco de abordagens dos engenheiros sociais.
Por fim, o estudo propds a elaboragdo de uma cartilha sobre seguranca da informacao, com o proposito
de difundir e criar uma cultura mais proativa e consciente para a utilizagdo dos recursos tecnolégicos.
Proteger a informacdo e alertar os usudrios das cooperativas de crédito é fundamental quando a organi-
zacdo estd diretamente exposta aos riscos da engenharia social. Por se tratar de um amplo conjunto de
pessoas envolvidas, as cooperativas precisam conscientizar frequentemente seus funcionarios e clientes
dos riscos da engenharia social e como se proteger.
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