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Intfrodugdo: A Internet das Coisas (loT) vem transformando diversos setores ao conectar dispositivos e sistemas de
forma inteligente. No entanto, seu crescimenfo fraz desafios como seguranca, confrole de acesso e
compartihamento de dados. Este estudo busca reunir os principais avancos e solucdes tecnoldgicas para tornar os
ecossistemas loT mais seguros, eficientes e escaldveis Objetivo: E consolidar o entendimento sobre o potencial e
aplicacdo da loT, com énfase nos desafios relacionados d seguranca, controle de acesso e compartihamento
descentralizado de dados. O intuito € identificar solucdes tecnoldgicas que promovam ecossistemas [oT mais
seguros, escaldveis e confidveis, além de apontar lacunas na literatura e possibilidades para pesquisas futuras.
Método: Incluiu Revisdes Sistemdaticas da Literatura (RSL) com uso do Open Knowledge Maps. Resultados: Destacam
avangos significativos, como o framework BorderChain, que reforca o controle de acesso por meio de confratos
inteligentes na blockchain Ethereum, e o uso de solucdes como IOTA e a GIDDI para a descoberta e monetizacdo
de dispositivos 1oT. Também se identificaram vulnerabilidades frequentes em dispositivos, como criptografia fraca e
uso de senhas padrdo, ressalfando a importdncia de prdticas seguras e testes de penetracdo. A aplicacdo de
tecnologias como o loT Agentic Search Engine (IoTASE), que usa modelos de linguagem para recuperacdo de
dados em tempo real, e plataformas como MBP para processamento otimizado, revelam esforcos crescentes para
tornar a loT mais eficiente e infegrada. Conclusdo: Reforca que, embora a loT esteja em plena expansdo e
represente um pilar da fransformacdo digital, persistem desafios estruturais como inferoperabilidade, escalabilidade
e seguranca por esse motivo a integracdo da IoT surge como uma tendéncia estratégica, especialmente para
ambientes descentralizados e com dispositivos de baixa poténcia. A continuidade da pesquisa é essencial para o
amadurecimento dessas solucoes.
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