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Infrodugdo: A evolucdo tecnoldgica ampliou a eficiéncia dos negdcios, mas também a superficie de ataque das
organizacdes, expondo-as a ameacas virtuais. Nesse cendrio, o ransomware se destaca por criptografar dados
criticos e exigir pagamento para liberacdo. Ao longo do tempo, o fendmeno evoluiu de bloqueios simples para
campanhas que combinam criptografia e vazamento de informagdes sensiveis, configurando a dupla extorsdo e
elevando riscos operacionais e reputacionais. Objetivo: Este frabalho analisa mecanismos de operacdo, impactos
e estratégias de defesa contra ataques de ransomware no ambiente corporativo, buscando oferecer base tedrica
para politicas de seguranca mais robustas e adequadas & realidade digital. Método: A pesquisa teve duas frentes:
coleta e andlise de incidentes a partir de plataformas de inteligéncia e fontes abertas, com mineracdo de padrdes
para mapear vetores, tdticas e impactos; e selegdo de estudos de caso recentes com base em indicadores de
comprometimento e metadados, descritos para evidenciar aspectos técnicos e dilemas éticos. Para organizar a
observacdo, adotaram-se modelos de ciclo de ataque e catdlogos de técnicas, rastreando do acesso inicial
exfiltracdo. Resultados: Os achados indicam que o ransomware, além de criptografar e paralisar sistemas,
consolidou-se no modelo de dupla extorsdo, em que dados sensiveis sdo exfiltrados e usados como pressdo
adicional. A cadeia tipica envolve reconhecimento, entrega por vetores como phishing ou exploracdo de servicos
expostos, instalacdo, movimento lateral e acdo sobre o objetivo. O enquadramento por catdlogos de técnicas
detalha persisténcia, elevacdo de privilégios e exfiltracdo, evidenciando o papel de falhas de configuracdo e de
credenciais fracas. A inteligéncia de ameacas sustenta a deteccdo ao fornecer indicadores para solucdes de
monitoramento, enquanto a resposta se apoia em processos de preparacdo, deteccdo e andlise, contencdo,
erradicacdo, recuperacdo e licdes aprendidas. Também se destaca a importéncia de cultura organizacional:
treinamento continuo, priviégio minimo e exercicios de coordenagdo entre dreas técnicas, juridicas e de
comunicacdo, além de critérios prévios para decisdes diante de exigéncias de resgate. Conclusdo: Conclui-se que
a mitigacdo eficaz requer postura proativa e defesa em profundidade: gestdo rigorosa de correcdes, backups
isolados e testados, segmentacdo de rede, controles de acesso com privilégio minimo e monitoramento continuo
por ferramentas de endpoint e correlacdo de eventos. Somam-se capacitacdo contra phishing e politicas claras de
resposta e comunicacdo. A integracdo entre controles tecnoldgicos, governanca e cultura de seguranca fortalece
a resiliéncia e reduz a chance de interrupcdes e perdas reputacionais.
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