o> XVIIl SIEPE

CONECTANDO SABERES

AMEAGCAS E VULNERABILIDADES EM SISTEMAS E REDES: UMA ANALISE CIENTIFICA
BASEADA EM EVIDENCIAS RECENTES

Samuel De Lorenzi Ribeiro', Wesllen Felipe Langaro Raiser da Cruz?, FABIANO DE OLIVEIRA WONZOSKI?

1. Discente do curso de graduacdo em Ciéncia da Computagdo, Unoesc, Videira, SC
2. Discente do curso de graduacdo em Ciéncia da Computacgdo, Unoesc, Videira, SC
3. Docente do curso de graduacdo em Ciéncia de Computacdo, Unoesc, Videira, SC

Autor correspondente: Samuel De Lorenzi Ribeiro, samueldelorenziribeiro@gmail.com

Area: Ciéncias Exatas e Tecnolégicas

Infrodugdo: O estudo analisa as principais ameacas e vulnerabilidades em sistemas e redes, com foco em ataques
como malware, phishing, ransomware, DDoS e engenharia social. A partir de uma revisdo sistemdtica de artigos
cientificos recentes, identificou-se que credenciais fracas, softwares desatualizados, configuracdes inadequadas e
auséncia de criptografia sdo pontos criticos explorados por agentes maliciosos. SGo discutidas estratégias de
mitigacdo, incluindo autenticacdo multifatorial, atualizacdes automatizadas, protocolos avancados de seguranca
para redes Wi-Fi e uso de tecnologias emergentes como Inteligéncia Arfificial para detecg¢do proativa de ameacas.
A crescente dependéncia global de sistemas digitais, aliada ao aumento significativo de incidentes, reforca a
importéncia de politicas organizacionais, educacdo continua e conformidade com regulamentacdes como GDPR
e LGPD para a construcdo de ecossistemas digitais resilientes.  Objetivo: Analisar ameacas cibernéticas
contempordneas e as vulnerabilidades que as possibilitam, propondo estratégias de mitigacdo baseadas em
evidéncias recentes. Método: Foi realizada uma revisdo sistemdtica da literatura, seguindo as diretrizes de
Kitchenham e Charters (2007), com abordagem qualitativa. Foram selecionados trés artigos cientificos e técnicos
publicados entre 2023 e 2025, considerando relevéncia tematica, atualidade e rigor metodoldgico. Os dados foram
organizados em eixos temdticos (ameacas, vulnerabilidades, redes Wi-Fi) e analisados criticamente para identificar
convergéncias e lacunas. Resultados: Malware representa 35% dos incidentes de seguranca, explorando
vulnerabilidades em softwares desatualizados ou configuracdes incorretas. Phishing responde por 80% dos
vazamentos de dados, sendo potencialmente mitigado com filtros aprimorados por IA e freinamentos. Ransomware
mantém alta incidéncia global, com protecdo favorecida por backups isolados e controle de acesso restritivo.
Ataques DDoS tém impacto significativo e podem ser mitigados com solugcdes baseadas em SDN. A engenharia
social explora a psicologia humana, reforcando a importéncia da MFA e de uma cultura organizacional de
seguranca. Quanto as vulnerabilidades, destacam-se credenciais fracas, softwares sem atualizacdo, configuracdes
incorretas e auséncia de criptografia, sendo recomendadas prdticas como uso de gerenciadores de senhas,
automacdo de patches, auditorias e adocdo de protocolos seguros (WPA3, TLS 1.3). Para redes Wi-Fi, sugere-se
segmentacdo de SSIDs e protocolos mais robustos, enquanto comunicacdes seguras podem ser fortalecidas com
VPNs avancadas e criptografia resistente a ataques quénticos. Conclusdo: As ameacas cibernéticas sdo
multifacetadas e demandam solucdes integradas que combinem tecnologias avancadas, boas prdticas
organizacionais e educacdo continua. A seguranca de redes e comunicagdes criptografadas constitui base
essencial para a profecdo de dados, enquanfo a colaboracdo enfre setores e investimentos em pesquisa sdo
decisivos para enfrentar riscos emergentes, incluindo ataques baseados em computacdo quéntica.
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