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A maior parte dos problemas de seguranca é causada intencionalmente por pessoas maliciosas que ten-
tam obter algum beneficio, despertar atencdo ou prejudicar alguém. Fica claro entdo que tornar uma
rede segura envolve muito mais do que simplesmente manté-la livre de erros de programacao. Também
é visto que a maioria dos ataques provém de pessoas conhecidas, que tenham alguma desavenca ou
rancor com o alvo do ataque. Esses detalhes consequentemente levam os sistemas de seguranca a serem
projetados considerando esses fatos. A criptografia nasceu da necessidade de manter a privacidade de
informacoes. Desde a antiguidade ja se tinha conhecimento da substituicdo ou troca dos simbolos com
0 objetivo de confundir um possivel interceptador. Para a computacao, esse principio é mantido, porém,
a escrita é substituida pelo processamento digital e com capacidade de processamento de dados. A se-
guranca de dados criptografados é inversamente proporcional a facilidade de quebra do cédigo cifrado,
geralmente fundamentado na utilizacdo de chaves de codificacdo, que sdo do conhecimento somente
do remetente e do destinatario das informacdes. A esteganografia é um método de seguranca capaz de
encobrir informag¢des em outras informagdes que, apds esse processo, pode ser criptografado para a
rede. Este trabalho trata da proposta de aplicagcdo da esteganografia com o método criptografico AES.
A proposta de aplicacdo da esteganografia ocorreu por informacgdes ocultadas em imagens. A técnica
criptografica AES foi a escolhida, por ser uma das mais utilizadas atualmente para a criptografia, padrao
de criptografia do Governo dos Estados Unidos. A juncdo das duas técnicas é uma forma de melhorar a
confidencialidade e a integridade dos mecanismos usados para prover seguranca as informagdes. Foram
realizados testes no prototipo para avaliar a jun¢ao das duas técnicas de acordo com as métricas e os
testes descritos na literatura. Foram realizados teste de tempo, memdria, integracao, estresse, desempe-
nho e relacdo imagem/mensagem. O resultado obtido foi que as duas técnicas funcionaram bem juntas,
viabilizando o aumento da seguranca. A imagem, apds a aplicagdo da técnica, ndo obteve alteragdes de
qualidade nem alteragdes relevantes de tamanho. A eficacia nao foi prejudicada e o tempo de execugdo
se alterou em poucos milissegundos.
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