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Intfrodugdo: O uso da tecnologia e da internet tfem impactado muito as relagcdes humanas, principalmente no que
se refere & comunicacdo, que originalmente nos remeteu as redes sociais. Por isso que a seguranca da informagdo
dizem que para ser Uutilizada, precisa ter trés caracteristicas cruciais: integridade, disponibilidade e
confidencialidade, estas que devem ser preservadas, pois sdo tidas como principios da seguranc¢a da informagdo.
Objetivo: As melhores prdticas de seguranca cibernética nas escolas ajudando a preparar melhor os jovens para
acessar a infernet com seguranca as redes, garantindo a protecdo de seus dados pessoais, privacidade e
seguranca on-line. Método: Pela pesquisa bibliogrdfica, identifica-se as caréncias no que se refere a seguranca
cibernética no Brasil, o ambiente foram as escolas, onde encontra-se a maioria do publico vulnerdvel. Artigos de
periddicos, livros, relatérios técnicos, sites e outras fontes relevantes. Materiais contendo dados sobre as condicdes
de seguranca cibernética em escolas do municipio de Videira. Os dados coletados foram analisados para
identificar as principais lacunas na seguranca cibernética das escolas e as principais dreas que precisavam ser
abordadas junto ao publico alvo. Sendo preparados palestras de conscientizacdo sobre seguranca cibernética
para professores e alunos, sendo ministradas por especialistas em seguranca cibernética e incluiram tépicos como
senhas seguras, phishing, virus, malware e outras ameacas cibernéticas. Resultados: A pesquisa revelou que a
maioria dos jovens ndo estd ciente dos perigos on-line e ndo sabe como se proteger contra ameacas cibernéticas,
sendo que os jovens sdo vulnerdveis a ameacas como cyberbullying, grooming, phishing e exposicdo a conteldo
inapropriado. Verificou-se que muitas escolas ndo tém politicas claras de seguranga cibernética e ndo fornecem
freinamento adequado, sendo essencial para garantir a seguranca dos alunos e evitar violagdes de seguranca.
Através das palestras aprenderam sobre as ameacas cibernéticas e como se proteger, a importéncia de senhas
fortes, atualizagcdes de software, backups regulares e outras praticas recomendadas de seguranca. ConclusGo: Na
sociedade atual, sdo inUmeras as formas de acesso e redes socidis, e os usudrios ndo estdo preparados para
usarem estes mecanismos de forma segura. Acredita-se que a evolugdo das capacitacdées em seguranca
cibernética devem ser continuos, e alguns videos teriam uma abrangéncia ainda maior diante do publico alvo.
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