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Resumo
Neste artigo analisa-se a prote¢ao dos objetos intangi- tos tangiveis de objetos intangiveis, o artigo defende a
veis em sede de criminalidade informéatica, com base reforma da legislacao penal com fundamento em inte-
no direito alemao e no direito holandés. Este trabalho resses juridicos merecedores de protegdo especifica.
delimita o conceito de crime informatico, distinguin- Palavras-chave: Objetos tangiveis. Crime. Crimina-
do suas principais caracteristicas. Diferenciando obje- lidade. Informatica.
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1 INTRODUCAO

Todos os Codigos Penais, nos mais variados pa-
ises, tém protegido, ao longo da histéria, sobretudo, os
objetos tangiveis. A protecao dos dados armazenados,
processados ou transmitidos por sistemas informati-
cos, bem como de outros objetos intangiveis, tornou-
se prioritaria a partir da segunda metade do século
XX. Com a emergéncia da sociedade pos-industrial,
capitaneada até agora pela industria da informatica,
tais dados tém assumido um valor cada vez maior. A
mudanca de paradigma, da protecao dos objetos tangi-
veis para a dos objetos intangiveis, levou a que varios
paises tenham submetido sua legislacdo penal a alte-
racoes. A vedacdo a analogia in malam partem pode
oferecer empecilhos para que se submetam a tipos pe-
nais tradicionais, como o estelionato, até mesmo no-
vas condutas ilicitas em que a informatica € utilizada
COMo meio sui generis para praticar-se o crime.

Houve, até agora, trés grandes levas de refor-
ma da legislacdo penal. A primeira correu no campo
da protecdo a privacidade, no decorrer ja da década de
setenta, tendo sido uma reagao aos riscos apresentados
pela tecnologia da informacdo a protecdo a intimida-
de. Alemanha, Australia, Austria, Canad4, Dinamarca,
Estados Unidos, Finlandia, Franca, Irlanda, Israel,
Japao, Luxemburgo, Noruega, Nova Zelandia, Paises
Baixos, Reino Unido e Suécia, todos adotaram leis
especificas para proteger o cidadao do armazenamen-
to, coleta e transmissao arbitrarios de dados pessoais.
(SIEBER, 1990, p. 120). A segunda leva compreendeu
areforma legislativa envolvendo a tipificacao de crimes
informaticos com natureza econdmica, com projecao
patrimonial, tendo inicio em principios da década de
oitenta. Ao invés de estender o significado das disposi-
cOes legais ja existentes, o que contradiria os principios
da legalidade e a proibigao da analogia in malam par-
tem em sede de direito penal, muitos paises preferiram
promulgar leis especificas sobre criminalidade infor-
matica, tipificando, inclusive, o acesso ndo-autorizado
a sistemas informaticos. Esse esfor¢o foi considerado
necessario, porque tais espécies de crimes envolviam
novos métodos para a pratica de crimes tradicionais
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— induzir em erro um computador, ndo uma pessoa —
(SIEBER, 1990, p. 121), bem como objetos intangiveis
— dados armazenados, processados ou transmitidos por
sistemas informaticos —. Alemanha, Australia, Austria,
Canada, Chile, Dinamarca, Estados Unidos, Franca,
Grécia, Italia, Japao, Noruega, Suécia ¢ Reino Unido
seguiram esse caminho (SIEBER, 1990, p. 121). Ao
longo da década de oitenta, uma terceira leva de refor-
mas incrementou a protegdo a propriedade intelectual.
Depois da exclusdo dos programas de computador da
protecao conferida pelo direito das patentes, ocorrida
nos anos 70, o software passou a ser considerado uma
obra intelectual, a luz do direito autoral, na Alemanha,
Australia, Canada, Chile, Dinamarca, Estados Unidos,
Filipinas, Franga, Hungria, India, Israel, J apao, México,
Reino Unido e Suécia. (SIEBER, 1990, p. 122). Desde
1984, a Alemanha, Dinamarca, Estados Unidos,
Franga, Italia, Japao, Paises Baixos, Reino Unido e
Suécia aprovaram legislacdo especifica para a prote¢do
de produtos semicondutores. (SIEBER, 1990, p. 122).

O Brasil, até agora, atendeu, apenas parcialmen-
te, ao disposto na primeira, na segunda e na terceira
levas de reformas. A Constitui¢ao Federal, promulgada
em 5 de outubro de 1988, determinou em seu art. 5°,
LXXII, que o habeas data, regulamentado posterior-
mente pela Lei 9.507/97' (BRASIL, 1997), constitui
um instrumento de defesa dos direitos individuais e co-
letivos®* (BRASIL, 1988). A Lei 9.983/00° (BRASIL,
2000) com relagdo a qual ja manifestamos nossas
reservas, que serdo aprofundadas mais adiante, intro-
duziu no Codigo Penal uma série de dispositivos que
enquadram os funcionarios publicos que tenham, por
exemplo, inserido ou alterado dados armazenados, pro-
cessados ou transmitidos por sistemas informaticos®. A
Lei 9.609/98° (BRASIL, 1998), artigo 2°, caput, prevé
que “o regime de protecdo a propriedade intelectual de
programa de computador ¢ o conferido as obras litera-
rias pela legislagao de direitos autorais e conexos vi-
gentes no Pais, observado o disposto nesta Lei”.

Sédo, basicamente, dois os métodos de reforma
legislativa. O primeiro ¢ baseado numa reforma do
Codigo Penal. Novos artigos sao introduzidos nele, que
passa a oferecer prote¢@o contra condutas ilicitas deno-
minadas, como tivemos a oportunidade de conferir an-
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teriormente, de estelionato informatico, violag¢ao de se-
gredo informatico etc. Esse foi o caminho seguido, por
exemplo, pela Alemanha, Austria, Bélgica, Dinamarca,
Franga, Grécia, Noruega, Paises Baixos, Suécia e
Suica. O segundo método consiste na adogdo de uma
legislagdo especifica, desprendida do todo organico
do Cbdigo Penal. Portugal® ¢ Reino Unido’ adotaram
esse método, a par de varios outros paises (BOXTEL,
1990, p.20). A Australia e os Estados Unidos dispdem
de uma legislagdo sobre criminalidade informéatica
tanto estadual como federal (BOXTEL, 1990, p. 20).
Acreditamos que a primeira op¢ao, por sua organici-
dade, seja a mais adequada para o Brasil — definir que
condutas devem ser consideradas crimes — para sua
posterior inser¢do no Codigo Penal. Devemos verificar
em que medida podemos conferir uma nova roupagem
a artigos ja existentes no Codigo, se eles devem ser atu-
alizados para enquadrar condutas que envolvam novos
métodos, com auxilio da tecnologia da informacao,
para a pratica de crimes tradicionais, bem como para
oferecer protecdo a objetos intangiveis. Os tipos penais
a serem criados devem seguir a sistematica consagrada
em tipos ja existentes, mas com outros elementos cons-
titutivos, sob a forma de artigos independentes.

A colaboragdo penal internacional ¢ funda-
mental para que protejamos a sociedade da crimina-
lidade informatica. Convém aprovar tipos penais que
sejam compativeis com os ja consagrados na comu-
nidade internacional. Em decorréncia da interconec-
tividade, com pessoas situadas em diferentes paises
compartilhando dados simultaneamente, em tempo
real, os crimes informaticos possuem uma projecao
internacional impar. S3o crimes transnacionais por
exceléncia, cuja pratica pode ter efeitos diretos ou
indiretos envolvendo mais de um pais. Os ataques
de hackers revelam a possibilidade de cometer-se
uma infragdo num determinado pais, enquanto os
efeitos decorrentes dessa infragdo podem repercutir
diretamente noutros paises. A par da adogao de arti-
gos especificos sobre crimes informaticos, devemos
fomentar a celebragdo de acordos bi- e plurilaterais,
privilegiando a adocdo de medidas de cooperacao,
prevengao, repressao € treinamento, entre os respec-
tivos paises-membros.
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2 CONCEITO DE CRIME INFORMATICO

A informatica® constitui uma parte integral da
vida quotidiana. Os sistemas informaticos tornaram-se
um instrumento indispensavel de trabalho. Sua influ-
éncia sobre o conteudo, espago, forma e tempo das ati-
vidades desempenhadas habitualmente, sobre o desen-
volvimento da ciéncia e da inddstria, sobre o funcio-
namento das empresas e reparticdes publicas, € sobre
sistemas de telecomunicacdo tem transformado a vida
moderna. A tecnologia da informagao trouxe uma gran-
de quantidade de beneficios tanto para o setor publico
como para o privado, bem como para o proprio cida-
dao. Seu impacto positivo nao deve ser medido apenas
em termos de tempo e dinheiro. Os sistemas informati-
cos podem ter, também, uma projegao libertaria, ao as-
sumir tarefas repetitivas e ausentes de criatividade, que
podem tornar qualquer atividade desinteressante. Ao
mesmo tempo, uma evolucao tao rapida e fundamental
desperta temores de natureza socioecondmica’ ou juri-
dica'. A informatica oferece oportunidades altamente
sofisticadas para a pratica do crime. Computadores po-
dem ser utilizados para simplificar a pratica de crimes
classicos, como os crimes contra a honra.

O direito penal ndo esta aparelhado adequada-
mente para fazer frente a criminalidade informatica.
Isso cria uma incerteza na sociedade sobre o que € € o
que ndo ¢ permitido. Ele pode delimitar com clareza o
que pode e o que nao pode ser feito com a tecnologia da
informagao, contribuindo para criar entre os usudrios
da informatica uma consciéncia sobre as regras juridi-
cas que devem ser respeitadas'!. Para evitar decepcoes
com a aplicagdo do direito penal, para que ele ndo se
transforme num tigre de papel, deve-mos adotar uma
posicao realista. Precisamos nos concentrar nos interes-
ses juridicos vitais a serem protegidos. Mesmo assim,
nao devemos esperar milagres. Embora ele possa de-
sestimular a criminalidade informatica, o direito penal
nao pode evitar que seus preceitos sejam infringidos.
Um aspecto fundamental ¢ como a sociedade encara a
criminalidade informatica. Ela pode tolerar essa crimi-
nalidade, ou mesmo a estimular, a despeito do previsto
pelo direito penal. A repressao a criminalidade informa-
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tica tampouco se esgota no processo de tipificagdo das
condutas correlatas. Ela pode terminar sendo despro-
vida de qualquer sentido, caso ndo sejam levadas em
conta questdes como cooperacdo internacional e aper-
feicoamento técnico dos aparatos judicial e policial.

Qualquer tentativa de definir o termo “crime in-
formatico”, de conceitud-lo, apresenta desvantagens.
Dificilmente, pode ser elaborada uma defini¢ao sucinta
e precisa sem que deixemos duvidas quer com relagao
ao seu objeto, quer com respeito a propria utilizagdo da
defini¢ao que lhe for conferida. A nogao de crime infor-
matico envolve varias espécies de crimes. Nao deve-
mos adotar uma defini¢ao formal, estatica, o que pode
criar mais confusao do que solugdes. Tem havido a ten-
tativa de definir “crime informatico” de varias manei-
ras. Por exemplo, como qualquer conduta ilicita na qual
um sistema informatico constituir um instrumento ou
objeto de um crime. Noutras palavras, qualquer crime
cujo meio ou objetivo for influenciado por um compu-
tador, qualquer atividade ilicita associada a um sistema
informatico na qual o sujeito passivo perca ou possa ter
perdido algo, e o sujeito ativo tenha, deliberadamente,
ganha ou possa ter ganho algo'. A Organizagdo para
Cooperacao e Desenvolvimento Econdmico (OCDE)
adotou a seguinte defini¢ao: “Considera-se abuso infor-
matico qualquer comportamento ilicito, aético ou nao
autorizado relacionado ao processamento automatico
¢ a transmissdo de dados.”" Essa definigdo tampouco
resolve a questdo, apresentando varios problemas. A
primeira parte da defini¢do — “qualquer comportamen-
to ilicito, aético ou nao autorizado” —, extremamente
ampla, inclui condutas que nao podem ser consideradas
crimes, por mais repreensiveis que sejam. A segunda
parte — “relacionado ao processamento automatico e a
transmissao de dados” — exclui, por exemplo, o arma-
zenamento de dados.

Também, ha quem prefira classificar os crimes
informaticos como crimes informaticos puros e crimes
informaticos impuros. Os primeiros corresponderiam
aos crimes em que dados e sistemas informaticos cons-
tituem o objeto do crime. Os segundos diriam respeito
aos crimes em que os recursos informaticos constituem
o meio de execucdo, tendo como objeto bens juridi-
cos que ja sao protegidos por tipos penais existentes.
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Preferimos uma classificagao andloga. Sao, basicamen-
te, duas as espécies de crimes informaticos, os crimes
informaticos comuns e os crimes informaticos especi-
ficos. Nos crimes informaticos comuns, a informatica
¢ utilizada como meio para a pratica de condutas que
ja sdo consideradas crime pelo direito penal vigente. A
conduta ilicita ja € objeto de punigdo. A situagdo ndo ¢ a
mesma com os crimes informaticos especificos, em que
se praticam condutas contra bens juridicos que ainda
ndo sdo objeto de tutela penal. No caso dos crimes in-
formaticos comuns, o fato de a informatica ser utilizada
como meio para a pratica do crime nao desvirtua o tipo
penal, ndo impede, necessariamente, que ele incida. O
instrumento informatico pode ndo ser essencial para
que se cometa o crime, que poderia ser praticado por
meio de outra ferramenta'*. Com os crimes informati-
cos especificos, a situacdo ¢ diferente. Como se prati-
cam condutas contra bens juridicos que ainda ndo sdo
objeto de tutela, o direito penal pode nao incidir, por
atipicidade. O crime informatico constitui uma parte de
uma forma mais ampla de atividade criminosa, o crime
do colarinho branco'.

A utilizagdo ndo autorizada de sistemas infor-
maticos constitui uma conduta com uma carga de ili-
citude penal muito ténue. O interesse a ser tutelado
pode ser insignificante. Dificilmente, nessas circuns-
tancias, o direito penal tem como incidir. A situagdo
pode ser diferente com condutas que provocam um
resultado direto negativo na sociedade como um
todo, se 0 acesso ndo autorizado for acompanhado
da violacdo de segredo informatico, por exemplo, a
invasdo do sistema informatico de uma instituicao
financeira, com a captura de numeros de contas-cor-
rente e de senhas. Dada a importancia do interesse a
ser tutelado, o Poder Judiciario pode recorrer a inter-
pretagdo extensiva, chegando a uma fronteira proxi-
ma da analogia in malam partem. Ao tipificar-se o
crime informatico, ndo se deve esquecer que ¢ pre-
ciso evitar termos técnicos em demasia, langando-se
mao apenas dos que se fizerem estritamente necessa-
rios, ja que eles podem tornar-se obsoletos dentro de
alguns meses, € ndo de anos. Sao varias e rapidas as
modificagdes as quais a tecnologia da informagao ¢
submetida.
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Tem-se de levar em consideragdo novos padroes
de comportamento, que podem ser sistematizados
na medida em que se analisem os interesses juridicos
colocados em risco. Uma sociedade democratica nao
pode correr o risco de permitir que, com base na analo-
gia in malem partem, se determine o que pode e o que
nao pode ser objeto de sancao penal em sede de cri-
minalidade informatica. O Codigo Penal holandés, por
exemplo, foi adaptado sistematicamente a essa nova re-
alidade, com a criminalizacdo de condutas tendo como
objeto ataques a dados armazenados, processados ou
transmitidos por sistemas informaticos. Reformularam-
se artigos ja existentes, adotaram-se novos artigos.

3 CARACTERISTICAS DO CRIME
INFORMATICO

Os sistemas informaticos, os terminais bancarios
automaticos e todos os suportes de dados constituem
alvos féceis para atos ilicitos € merecem protecao es-
pecial. Os locais onde dados sdo coletados, armazena-
dos, processados e transmitidos sdo vulneraveis. Esse
problema assume uma dimensdo especial quando eles
sdo transmitidos de um sistema informatico a outro, me-
diante redes de computadores, ultrapassando fronteiras,
colocando em risco sua disponibilidade, integridade e
exclusividade. A concentragdo de dados em sistemas
informaticos interconectados pode estimular a crimina-
lidade informatica. Uma empresa pode colocar em risco
sua propria existéncia, a0 armazenar num sistema inter-
conectado dados sensiveis ou estratégicos com relagdo
ao desenvolvimento de novos produtos, balangos conta-
beis ou listas de clientes'®.

Redes de computadores e de telecomunicacao eli-
minaram o fator distancia, na pratica do crime. Muitos
crimes informaticos transcendem fronteiras. Varios
casos podem ser mencionados. Criangas da Dalton
School, em Nova York, invadiram cerca de vinte bancos
de dados canadenses, incluindo arquivos de autorida-
des publicas. O sistema informatico da Organizacao do
Tratado do Atlantico Norte (Otan), bem como da Nasa
(National Aeronautics and Space Administration) tam-
bém ja foram invadidos. A disseminagdo de virus, um
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programa de computador que pode, freqiientemente, re-
produzir-se e infectar outros softwares, apagando dados,
bloqueando o funcionamento de sistemas informaticos,
também se beneficia da eliminacao do fator distancia. O
crime informatico pode ser praticado em nanossegun-
dos, ndo em horas, tampouco em minutos. Isso dificul-
ta as chances de descobrir-se o responsavel. Ele pode,
dependendo do caso, levar anos para ser detectado. Por
isso, deve-se levar a sério a ado¢ao de medidas preven-
tivas, de seguranga. Medidas preventivas inadequadas
podem, por outro lado, criar novas possibilidades para a
pratica do crime informatico. Quando dados sdo arma-
zenados num sistema, o processo técnico €, de acordo
com alguns especialistas, sujeito a apenas um décimo
das espécies de controle que seriam aplicadas aos mes-
mos dados, se eles fossem tratados manualmente. Um
contrato sigiloso, ou valores, seria colocado num coftre.

Os envolvidos com crimes informaticos costu-
mam ser divididos em duas categorias. Os profissio-
nais e os amadores. Crimes mais sérios do que violagdo
de segredo informatico, envolvendo grandes prejuizos
econdmicos, sdo praticados por pessoas com experi-
éncia em invasdo de sistemas. Muitos sdo empregados
insatisfeitos que sabem muito bem como o sistema in-
formatico da empresa na qual trabalham funciona. Sua
motivacao ¢ orientada pelo lucro, as vezes pela neces-
sidade. Atentados contra a seguranga de sistemas infor-
maticos por empregados, geralmente, sdo atos de vin-
gancga. As vezes, uma revolta contra a estrutura supos-
tamente desumana e anti-social da empresa, um sentido
de desafio, de competi¢do. A segunda categoria, a dos
amadores, compreende os jovens génios em informa-
tica, aos quais ja fizemos alusdo, que aprenderam to-
dos os truques da tecnologia da informagao, incluindo
como violar codigos de seguranca. Podem até ajudar na
detecgdo de falhas na seguranca de sistemas informa-
ticos. No geral, sdo considerados perigosos. Dados po-
dem ser destruidos por negligéncia, o acesso a sistemas
pode ser bloqueado, e deficiéncias na seguranga podem
ser utilizadas posteriormente com fins ilicitos.

Um grupo de hackers geralmente tem de trés a
oito integrantes de 15 a 25 anos, que ndo se conhecem
pessoalmente. Sao jovens de classe média, comuni-
cam-se via e-mail, chat ou ICQ. Muitos agem apenas
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como pichadores, desfigurando as paginas para chamar
atengdo, mas varios se profissionalizam. A experiéncia
como hacker pode ser um bom ensejo para arranjar tra-
balho. Empresas de seguranga contratam-nos. Além de
conhecer falhas em sistemas informaticos e saber como
sand-las, a maioria deles pode agir, inicialmente, apenas
por diversdo, sem intengdo criminosa. Muitas empresas,
buscando mao-de-obra especializada em invasao de si-
tes, entram em contato com hackers via e-mail. Eles,
entdo, passam a invadir sites ndo mais por diversao,
mas sob encomenda de concorrentes. Isso pode com-
preender a exigéncia de repasse de dados da empresa
cyjo site for invadido, bem como a lista completa dos
seus respectivos clientes: nimero de carteira de iden-
tidade, endereco, o que compravam e como pagavam.
O hacker pode ficar uma semana analisando o sistema,
copiando dados de dezenas ou milhares de cadastros e,
ao final, alterar os pregos dos produtos oferecidos. O
administrador do site pode descobrir que ele foi invadi-
do apenas depois que a pagina principal for alterada. O
pagamento pode ser enviado a uma caixa postal.

Como ja tivemos a oportunidade de mencionar,
nao ¢ facil estimar a extensao dos crimes informaticos.
Nao ¢ possivel quantificar com precisao quantos crimes
informaticos ocorreram num dado periodo no Brasil,
ainda mais ja que eles sequer foram tipificados. Existe
também, efetivamente, uma falta de colaboracdo entre
as vitimas e as autoridades policiais. Muitas sequer in-
formam o ocorrido. Elas ndo se sentem seguras com o
modo como as autoridades policiais poderdo compor-
tar-se. A policia, de uma maneira geral, ainda ndo esta
acostumada a investigar crimes informaticos. Ela pode
prejudicar o curso normal dos negocios da empresa.
Apreender partes do sistema informatico, bem como
disquetes, pode causar um verdadeiro caos no curso
dos negdcios, bem como no proprio processo de pro-
ducdo do empreendimento. Outra razao para nao levar
ao conhecimento das autoridades competentes a pratica
de um crime informatico, ¢ que a vitima pode preferir a
obtengao de uma indenizagao por parte do responsavel,
se ele puder paga-la, a suportar os danos e processa-lo
criminalmente. O nimero de mulheres que cometem
crimes informaticos pode ser o mesmo do de homens, o
que ndo costuma ser a regra'’.
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4 OBJETOS TANGIVEIS E INTANGIVEIS

O direito penal enfrenta problemas ao disciplinar
a criminalidade informatica, ja que seus fundamentos
estdo orientados para a protecdo dos objetos tangiveis.
A protegdo dos objetos intangiveis ja ¢ contemplada
pelo direito penal, com relagdo, por exemplo, aos segre-
dos profissionais e de negdcio, bem como pelo direito
autoral e pelo direito das patentes, no que diz respeito,
respectivamente, as obras intelectuais e invencdes, mas
ela ndo desempenhou um papel central até a segunda
metade do século XX. Nas tltimas décadas, a situacao
alterou-se profundamente. O desenvolvimento da so-
ciedade pos-industrial, o aumento crescente do valor
dos dados armazenados, processados ou transmitidos
por sistemas informaticos, tanto sob o ponto de vista
cultural como econdmico e politico, t€ém desafiado o di-
reito penal. A mudanca de paradigma, da tutela dos ob-
jetos tangiveis para a dos objetos intangiveis, desafia-o.
Muitos objetos tangiveis t€ém, num crescendo, um valor
de mercado inferior ao dos intangiveis.

O direito penal foi concebido tendo em vista a
propriedade material, sobre objetos tangiveis. “Coisas
18 correspondem a objetos tangiveis. Em que
medida dados armazenados, processados ou transmiti-
dos por sistemas informaticos podem ser considerados
coisas moveis, a luz do Cdédigo Penal? Se a resposta
para tal indagacdo for afirmativa, entdo eles podem
gozar da protegdo conferida contra furto, roubo, dano,
apropriagao indébita. Objetos tangiveis e intangiveis va-
riam consideravelmente, sob o ponto de vista juridico.
Aqueles podem pertencer exclusivamente a uma pes-
s0a, ja com estes pode ocorrer o contrario. A prote¢ao
dos objetos intangiveis tem de levar em consideragdo
ndo apenas os interesses de seus titulares, mas também
os interesses das pessoas a quem eles dizem respeito,
tendo em vista a protecao a intimidade.

Dados armazenados, processados ou transmiti-
dos por sistemas informaticos ndo podem ser conside-
rados coisas moveis, ao contrario da energia elétrica',
por varios fatores. Essa tem uma existéncia indepen-
dente. Pode ser acumulada e transportada. A energia
possui um valor economico especifico para a pessoa
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que a gera, ja que se precisa gastar dinheiro para pro-
duzi-la. Quem gera energia, pode utiliza-la para seus
proprios fins, bem como transmiti-la a terceiros, tendo
como contrapartida uma remuneracgao. Dados também
poderiam ser considerados coisas moveis, de maneira
andloga a energia elétrica? Eles também podem ser re-
produzidos e transmitidos, bem como possuir um va-
lor econdmico especifico. Se os dados armazenados,
processados ou transmitidos por sistemas informati-
cos forem considerados coisas moéveis, este conceito
deixard de corresponder a objetos tangiveis para in-
cluir objetos intangiveis. Ele passara da materialidade
a imaterialidade, do ambito da propriedade para o am-
bito do valor. Essa tendéncia expande excessivamente
o conceito de coisas moveis.

Tanto dados como coisas moveis podem ser
transferidos, reproduzidos, assim como possuir valor
econdmico. Mas ha diferengas. Coisas moveis, in-
cluindo a eletricidade, sao o produto do esforgo fisico,
enquanto dados, do esfor¢co mental. Estes refletem ou
incorporam conhecimento. Coisas moéveis sdo Uni-
cas. A posse de uma coisa mével implica que outros
nao tenham a propriedade ou a posse da mesma coisa
movel. Dados, por outro lado, sao multiplos. A posse
de dados armazenados num sistema informatico nao
significa que outros nao tenham a posse dos mesmos
dados. O ato de copiar um conjunto de dados ndo im-
pede que terceiros, ou o titular do proprio conjunto de
dados, continue a possui-los. O titular ndo perde a pos-
se dos dados, ele perde apenas a posse exclusiva de-
les. Dados nao podem ser considerados coisas moveis.
Constituem uma categoria juridica a parte.

Ja que dados armazenados, processados ou
transmitidos por sistemas informaticos ndo podem
ser considerados coisas moveis, eles ndo podem ser
objeto de crimes patrimoniais classicos, como furto,
roubo, dano, apropriacdo indébita. Dados, objetos
intangiveis, ndo pertencem a categoria juridica das
coisas moveis, objetos tangiveis. Quando eles sdo
copiados, os crimes patrimoniais classicos nao ocor-
rem. Eles podem ser objeto de crimes patrimoniais
classicos apenas quando formarem uma unidade
material com o respectivo suporte. Os dados preci-
sam estar incorporados ao suporte. Enquanto tais,
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eles ndo podem ser objeto de crimes patrimoniais.
O direito penal protege o meio, o objeto tangivel no
qual os dados estdo arquivados. O disquete onde os
dados estdo armazenados pode ser furtado, mas nao
os dados por si mesmos. Apenas objetos tangiveis
podem ser objeto de furto, roubo, dano, apropriacao
indébita. Com o furto, subtrai-se um objeto tangivel.
Quando dados sao “furtados”, eles ndo sao subtrai-
dos. O titular continua na posse dos dados, mas nao
exclusivamente. Quem se apropria de coisa movel,
exclui outrem de sua posse. Isso ndo acontece com
dados. Eles ndo obedecem a essa particularidade es-
sencial, que tdo bem caracteriza os objetos tangiveis.
Quem os copia, nao pode ser enquadrado por furto®.
Essa diferenciagdo, sobre objetos tangiveis e intangi-
veis, sera retomada ao longo desta obra. Tampouco o
crime de falsificagdo diz respeito a dados, mas a do-
cumentos, objetos tangiveis, corporificados de uma
maneira nao transitoria, duradoura. Dados armaze-
nados, processados ou transmitidos por sistemas in-
formaticos, que muitas vezes comprovam relagdes
juridicas, sdo objetos intangiveis, carentes dessa pro-
jecdo nao transitoria, duradoura dos documentos?®'.

5 INTERESSES JURIDICOS

Trés espécies de interesses juridicos devem ser
protegidas com relagdo a criminalidade informatica:
a disponibilidade de meios; a integridade de sistemas
informaticos e de dados; e a exclusividade de meios
e de dados®.

Tanto o setor publico como setor o privado
dependem cada vez mais da informatica. A disponi-
bilidade de meios diz respeito ao armazenamento,
processamento e transmissdao de dados. O colapso
de um sistema informatico pode ter enormes conse-
qiiéncias para uma reparti¢ao publica ou para uma
empresa, bem como para a sociedade em geral.
Basta pensar nas conseqiiéncias que uma institui-
¢do bancaria pode sofrer se, ainda que por algumas
horas, ndo puder mais efetuar ordens de pagamento,
ou de uma agéncia de viagens que ndo puder mais
acessar a base de dados de companhias aéreas.
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Com relagdo a integridade de sistemas informa-
ticos e de dados, quer-se dizer que os dados e progra-
mas nao devem ser corrompidos. Dados adulterados
podem provocar sérias conseqiiéncias. Processos de
producdo industrial, por exemplo, podem entrar em
colapso. O que pode acontecer com o sistema de segu-
ranga de uma central nuclear, se os respectivos dados
forem alterados, ou se dados de pacientes de hospitais
forem modificados aleatoriamente? Para a obten¢ao de
resultados corretos e para ser capaz de tomar as deci-
soes adequadas ao utilizarem-se sistemas informaticos,
torna-se extremamente importante que eles funcionem
corretamente, e que seus dados e programas nao se-
jam conspurcados. Tanto sistemas informaticos como
dados devem permanecer integros. Qualquer disfun-
¢do pode ter conseqiiéncias custosas, devastadoras e
de grande escala para sistemas de controle de trafego
aéreo e maritimo, de geragdo de energia, de dosagem
de medicamentos em hospitais, de pagamento. A inte-
gridade de sistemas informaticos e de dados também
pode ser prejudicada com a falsificagdo informatica.

A terceira modalidade de interesse juridico a ser
protegida, a exclusividade de meios e de dados, remete
a protecdo a intimidade, do segredo de dados armaze-
nados, processados ou transmitidos por sistemas infor-
maticos, que forem protegidos contra acesso nao auto-
rizado. Nao ¢ do interesse nem do setor publico nem
do setor privado que pessoas nao autorizadas tenham
acesso a essa espécie de dados, os quais devem manter
sua natureza confidencial. Para que se mantenha esse
carater exclusivo, deseja-se ter controle sobre como os
dados sao utilizados e por quem. Eles ndo surgiram de
graca, sendo o resultado de investimentos efetuados.

6 CONCLUSAO

Desde 1° de agosto de 1986, foi adotada, na
Alemanha, a Segunda Lei de Combate a Criminalidade
Economica (2. WiKG»)*. A par de varios artigos so-
bre crimes econdmicos, ela também contém, especifi-
camente, artigos sobre crimes informaticos; com énfase
a projecao econdmica da criminalidade informatica. Em
virtude da rigida aplicagdo do principio da legalidade
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no direito penal alemao, foi preferiu, desde o principio,
encontrar uma solugao para os crimes informaticos me-
diante a adogdo de tipos penais autonomos. O Codigo
Penal alemao, artigo 303, protege objetos tangiveis,
coisas moéveis, contra danos a sua substancia e funcio-
nalidade. Nao protege dados contra apagamento. Estes
nao podem ser considerados objetos tangiveis, coisas.
Enquadrar apenas o dano ao suporte no qual os dados
sdo armazenados, ndo seria de grande valia. Nem sem-
pre eles estdo vinculados a tal meio, a um suporte, por
exemplo — durante sua transmissao. Dados poderiam ser
protegidos contra obten¢do nao-autorizada, sob o ponto
de vista do artigo 201, referente a interceptagao de co-
municagao, e do artigo 202, ao sigilo de correspondén-
cia, mas essa prote¢ao teria um alcance reduzido.

O legislador alemao preferiu ndo criar tipos des-
vinculados daqueles ja existentes. Adotaram-se parale-
los entre o artigo 202a (espionagem de dados) e o artigo
202 (sigilo de correspondéncia); o artigo 263a (estelio-
nato informatico) e o artigo 263 (estelionato); o artigo
269 (falsificacdo de dados juridicamente relevantes) e o
artigo 267 (falsificagdo de documentos); o artigo 303a
(dano informatico) e o artigo 303 (dano). Aprovou-se
uma dupla tipificacdo, para evitar duvidas sobre a in-
cidéncia do direito penal com respeito a criminalidade
informatica. A fraude de dados para fins de esteliona-
to ¢ enquadrada pelo artigo 263a e pelo artigo 303ado
Codigo Penal. O mesmo pode ser dito da fraude de da-
dos tendo em vista sua falsificacdo (artigo 269 e artigo
303a) e da manipulagdo de dados com fins de atentado
contra a seguranca de sistema informatico (artigo 303b
e artigo 303a).

O direito penal holandés, baseado originaria-
mente no Cddigo Penal napoleodnico, sofreu influ-
éncias tanto da doutrina alema como da francesa. A
Lei de Criminalidade Informatica® entrou em vigor
nos Paises Baixos em 1° de margo de 1993. Ela so-
freu influéncia do direito alemao. A Segunda Lei de
Combate a Criminalidade Economica antecedeu-a
em quase sete anos. O legislador holandés, a seme-
lhanga de seu colega alemao, também concluiu que
o Codigo Penal de seu pais dificilmente poderia ir de
encontro a criminalidade informatica, por motivos
que ja foram analisados anteriormente. O Codigo pre-
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vé o furto, apropriacdo indébita e dano com relacao
a “subtracdo”, “apropriagdo” e “dano” de um bem?,
de coisas moveis. Dados armazenados, processados
ou transmitidos por sistemas informaticos nao podem
ser considerados coisas moveis, tampouco, necessa-
riamente, tém valor econdmico. Eles tampouco pode-
riam ser considerados, pacificamente, documentos?’, a
luz do artigo 225 do Codigo Penal. Documentos, para
o direito penal holandés, embora ndo precisem ser di-
retamente legiveis pelo ser humano, precisam ter uma
forma duravel, nao volatil.

Foram acrescentadas duas novas defini¢des
juridicas ao Coédigo Penal holandés, a de dados
(“gegevens”) e de mecanismo automatizado (“ge-
automatiseerd werk”). O primeiro termo foi adicio-
nado para que, explicitamente, ficasse claro que da-
dos nao poderiam ser considerados coisas moveis.
Mecanismos automatizados sao os dispositivos cujo
funcionamento independe de interven¢do humana.
Abrange, essa defini¢do, por exemplo, sistemas in-
formaticos, redes de computadores ¢ instalacoes
automatizadas de telecomunicagdo. Nao compreen-
de relogios etc. O hacking, o acesso nao autorizado
a sistemas informadticos protegidos, foi tipificado
(artigo 138a). Tanto o acesso ndo autorizado ex-
terno, efetuado via internet, quanto o acesso nao-
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autorizado interno, mediante intranet, sdo objeto de
sancao penal. Basta que uma medida de seguranca
qualquer seja violada.

O Codigo Penal holandés protege ndo apenas
dados enquanto tais, no caso de dano informatico (ar-
tigos 350a-350b), bem como o meio através do qual
os dados circulam, as redes de telecomunicagdo®. Nao
sdo, agora, os dados, o objeto intangivel, que sdao pro-
tegidos, mas o meio tangivel mediante o qual os dados
trafegam. O conceito da livre circulacdo de informacao
desempenha, nesse aspecto, um papel importante. O
principio ¢ que dados, ao contrario das coisas movesis,
cuja protecao ¢ orientada pelo principio da propriedade,
devem circular livremente. Para tanto, os meios através
dos quais eles transitam devem gozar de protegao espe-
cifica. Considerando insuficientes conceitos classicos
como “destruigdo” e “deterioragdo”, o legislador holan-
dés adotou os artigos 350a-350b, para oferecer protecao
contra quem modificar, apagar, inutilizar ou tornar ina-
cessiveis dados armazenados, processados ou transmi-
tidos por computador. Quem disseminar virus, também
pode ser enquadrado com base em tais artigos.

O Brasil, a semelhanca da Alemanha e dos
Paises Baixos, deve reformar sua legislacdo penal,
adaptando-a a protecdo dos bens intangiveis na era
da criminalidade informatica.

Intangible Objects in the Computer Crime Age

Abstract

This article analyzes the protection of intangible objects in terms of computer crime, based upon the German

law and the Dutch law. The article delineates the concept of computer crime, distinguishing its main characte-

ristics. By differentiating tangible objects from intangible objects, the article defends the criminal law reform
founded on legal interests which deserve specific protection.
Keywords: Tangible objects. Crime. Criminality. Computer.

Notas explicativas

! Lein®9.507, de 12 de novembro de 1997 Regula o direito de acesso a informagdes e disciplina o rito processual do habeas data.

2 Constitui¢do Federal, artigo 5°, inciso LXXII: “Conceder-se-a habeas data: a) para assegurar o conhecimento de informagdes relativas a
pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de carater publico; b) para a retificagdo de
dados, quando nao se prefira fazé-lo por processo sigiloso, judicial ou administrativo”.
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Lein® 9.983, de 14 de julho de 2000 Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 — Codigo Penal e da outras providéncias.
Ressaltem-se outras inovagdes legislativas no ambito da informatica: Decreto n® 3.505, de 13 de junho de 2000 Institui a Politica de Seguranga
da Informag@o nos 6rgaos e entidades da Administragdo Publica Federal; e Decreto n® 3.587, de 5 de setembro de 2000 Estabelece normas
para a Infra-Estrutura de Chaves Publicas do Poder Executivo Federal - ICP-Gov, e da outras providéncias.

Lein®9.609, de 19 de fevereiro de 1998 Dispde sobre a protecao da propriedade intelectual de programa de computador, sua comercializagao
no Pais, e d4 outras providéncias.

Desde 17 de agosto de 1991, Portugal tem sua propria legislagio sobre crimes informaticos, a Lei n° 109/91. A semelhanga de seus con-
géneres europeus, ela oferece protecdo contra: falsidade informatica (artigo 4°); dano relativo a dados ou programas informaticos (artigo
5°); sabotagem informatica (artigo 6°); acesso ilegitimo (artigo 7°); interceptagao ilegitima (artigo 8°); e reproducéo ilegitima de programa
protegido (artigo 9°).

O Computer Misuse Act data de 1990.

A telematica ¢ a ciéncia que trata da manipulagao e utilizagdo da informagéo através do uso combinado de computador e meios de telecomu-
nicagao.

O medo do desemprego talvez seja o maior deles.

A criminalidade informatica.

Talvez um dos argumentos mais fortes para a modernizagdo do direito penal seja a existéncia de novas modalidades criminosas que merecem
san¢do penal. Por exemplo, o hacking.

Computer-related Crime (Recommendation n° R 89(9)). Strasbourg, Council of Europe, 1990, p. 13.

Ibidem, p. 13.

Por exemplo, em sede de crimes contra a honra.

Computer-related Crime (Recommendation n° R 89(9)). Strasbourg, Council of Europe, 1990, p. 18.

Bancos de dados geralmente contém um volume consideravel de informag@o com proje¢do econdmica.

FRANKEN, Hans. Computing and Security. In: Amongst Friends in Computers and Law. Ed. H-W.K. Kaspersen e A. Oskamp. Deventer/
Boston: Kluwer Law and Taxation Publishers, 1990, p. 132.

Codigo Penal, artigo 155, caput.

Ibidem, artigo 155, § 3°.

O legislador holandés decidiu nao subsumir dados a categoria de “coisas moveis”. Criou-se uma nova categoria juridica, no artigo 80quin-
quies do Codigo Penal, a de dados, que também engloba os programas de computador. Sistemas informaticos foram definidos no artigo
80sexies. O Codigo Penal daquele pais, artigos 350a-b, protege ndo apenas dados enquanto tais, no caso de dano informatico (“gegevensa-
antasting”), bem como o meio através do qual os dados circulam, os servigos de telecomunicacdo. Nesse caso, nao sao os dados, o objeto
intangivel, que sdo protegidos, mas o meio tangivel mediante o qual os dados trafegam.

O conceito da livre circulag@o de informagdo desempenha um papel importante na prote¢do dos objetos intangiveis. O principio ¢ que dados,
ao contrario das coisas moveis, cuja protecao ¢ orientada pelo principio da propriedade, devem circular livremente.

Podem-se mencionar como exemplos, ndo exaustivos, de crimes contra a disponibilidade de meios — o atentado contra a seguranga de siste-
mas informaticos; de crimes contra a integridade de sistemas e de dados - o dano informatico, com a manipulagdo de dados e a disseminacao
de virus, e o estelionato informatico; e de crimes contra a exclusividade de meios e de dados — a violagdo de segredo informatico.

Zweites Gesetz zur Bekdmpfung der Wirtschaftskriminalitét.

Na Austria, a Lei de Reforma do Codigo Penal, de 22 de dezembro de 1987, também inseriu no Codigo Penal daquele pais artigos contra a
criminalidade informatica.

Wet computercriminaliteit.

Goed.

Geschrift.

Redes de telecomunicagdo sdo os meios que proporcionam o transporte de imagens, impulsos, informagéo, sinais, sons, o complexo de medidas
¢ mecanismos que tornam a comunicacao possivel entre pessoas a certa distancia, através de sistemas informaticos, telefone, telégrafo, telex.
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