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PRIVACIDADE, POS-MODERNIDADE JURIDICAE GOVERNANCADIGITAL: O EXEMPLO
DO MARCO CIVIL DA INTERNET NA DIRECAO DE UM NOVO DIREITO

PRIVACY, LEGAL POST-MODERNITY AND DIGITAL GOVERNANCE: THE BRAZILIAN CIVIL RIGHTS
FRAMEWORK FOR THE INTERNET AS AN EXAMPLE TOWARDS A NEW RIGHT

Resumo: 2014 foi um ano importante para o Brasil
quando se analisa a produgdo normativa relaciona-
da a governanca da internet. Isso porque, além da
sancdo da Lei n. 12.965 (o Marco Civil da Internet),
realizou-se o Encontro Multissetorial Global Sobre o
Futuro da Governanca da Internet (NETmundial),
evento que reuniu em Sdo Paulo representantes de
todas as esferas de usudrios da rede, além de en-
viados de diversos paises e organizagdes interna-
cionais. Tanto no decorrer da elaboragéo do projeto
de lei que gerou o atual Marco Civil da Internet
quanto no desenvolvimento do referido evento,
procedimentos participativos demonstraram-se
fundamentais ao processo de construcdo do Direi-
to referente ao tema, e um assunto ganhou enorme
relevancia, o direito fundamental a privacidade.
Fazendo uso dos exemplos citados como base ilus-
trativa, neste artigo buscou-se relaciona-los a teoria
da pés-modernidade juridica, chamando a atencado
para uma nova perspectiva do direito a privacidade:
a coletiva.
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Abstract: 2014 has been an important year for
Brazil when analyzing the rules’s production re-
lated to Internet governance. That’s because in
addition to the enactment of Law No. 12,965 (the
Civil Marco Internet), we conducted The Global
Multistakeholder Meeting on the Future of Internet Go-
vernance, also known as NETmundial, an event that
brought together representatives from all walks of
network users, and agents of several countries and
international organizations. In both cases, the de-
mocratic and multistakeholder processes proved to
be fundamental to the construction of Internet go-
vernance rules and an issue has gained tremendous
importance, privacy. This article sought to relate
the examples cited to the legal theory of postmo-
dernity, drawing attention to a new perspective of
the right to privacy: the collective one.
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Introducao

Sob o manto da Teoria Pés-Moderna do Direito® alinham-se categorias de bens juridicos
constitucionais coletivos, como o ambiente equilibrado e a privacidade; esta especialmente compre-
endida como espago necessério e indevassavel do cidaddo como pessoa humana. O direito a bens
dessa estirpe e dessa natureza, segundo a Constituicdo da Republica Federativa do Brasil (art. 5°),
situa-se no campo da soberania da Sociedade (pardgrafo Gnico, segunda parte, do art. 1°), de forma
que somente se pode dispor coletivamente de tais bens: Estado e lei representativa intervém para
protegé-los; isso porque o exercicio e a tutela dos direitos respectivos operam no plano da participa-
cdo popular e da autocomposigdo dos conflitos.

N3&o ha como néo reconhecer que o ritmo frenético das novas tecnologias e as transforma-
¢Oes radicais da vida hodierna impuseram nova realidade juridica aos ordenamentos, cuja substancia
ja ndo é alcangada pela forma de tutela da Modernidade dos cédigos e pelo seu direito ptblico estatal.

O mundo muda em ritmo quase alucinado, e as pessoas procuram acompanhar e adap-
tar-se a0s NOVOs tempos, ao passo que as instituicdes, simplesmente, ficam para trds. Sdo mudangas
sociais, culturais e de comportamento. O “padrao” é alterado a todo o tempo, e a propria tecnologia
que provoca é também essencial a manutencgdo dessa frequéncia, como ferramenta de adaptagao.
Hoje, as fronteiras entre o on-line e o off-line, quando presentes, sdo ténues e frageis. O “desconectar”
¢ algo que se torna cada vez mais raro. Vivemos on-line e, assim, nossas informagoes entram na rede
e circulam. Mais do que isso, tais conexdes tendem a ganhar ainda mais abrangéncia, reconfigurando
o que entendemos por privado. Tal conceito é amplamente eldstico e adapta-se, factualmente, com
bastante facilidade. Isso ndo ocorre, contudo, e conforme dito, no &mbito juridico.

Ja ha algum tempo, nota-se que as novas formas de exercicio do direito a privacidade ndo
encontram a tutela adequada no ordenamento juridico vigente. Indo um pouco além, acredita-se que
a prépria nogdo de privacidade enquanto direito de estar sé se encontra defasada. Mais do que um bem
individual, a privacidade configura-se cada vez mais como algo coletivo, e essa privacidade coletiva, a
privacidade da Sociedade, encontra ainda menos resguardo no Direito contemporaneo. Desde grandes
agbes de coletas de dados em massa, executadas por agéncias governamentais, até simples bancos
de dados digitais armazenados por companbhias telefénicas, nunca o conjunto de cidadaos teve sua

privacidade téo dilacerada.

5 A respeito da Teoria pés-moderna do direito, Pilati (2013). E uma teoria cujo método consiste em adotar como ponto de
partida o conceito de paradigma como instrumento de comparagdo/transformagéo entre Modernidade e Pés-modernidade.
A Modernidade centrada no individuo e no Estado, na representagéo politica com democracia indireta, leis parlamentares
e seus vinculos complementares, e que prioriza a atividade econémica, o individualismo. E a Pés-modernidade centrada na
participagdo politica soberana da Sociedade, na nogéo de sujeito coletivo, de bens coletivos, no dmbito dos direitos sociais
fundamentais, enfim, nos termos da Constituicdo da Republica Federativa do Brasil. A Modernidade parte da norma para os
fatos, sob o primado absoluto da lei representativa, pondo em segundo plano a realidade dos bens, dos sujeitos e dos proces-
sos. A Pés-modernidade faz o contrério, parte do fato, do conflito em sua inteireza, na busca pela decisdo mais justa, ou seja,
pela autocomposicao e de iure constituendo.
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Tal perspectiva da privacidade enquanto bem coletivo encontra fundamento na teoria da
pbs-modernidade juridica, conforme enunciado, a qual rompe com o dualismo Piblico-Privado e in-
sere o Coletivo (aquilo que pertence a todos conjuntamente) como terceira via classificatéria dos
bens. Nessa moldura, os bens coletivos seriam adequadamente tutelados na dimensao participativa,
prevista na segunda parte do art. 1° da Constituigdo da Reptblica Federativa do Brasil de 1988, que
define que “Todo o poder emana do povo, que o exerce por meio de representantes eleitos ou dire-
tamente, nos termos desta Constituicdo.” (BRASIL, 1988). Vale dizer, a privacidade como direito de
todos se situa no plano da soberania direta da Sociedade.

Em abril de 2014 foi sancionada, pela Presidente Dilma Rousseff, a Lei n. 12.965, que esta-
belece principios, garantias, direitos e deveres para o uso da internet no Brasil — e trata, dentre estes,
da privacidade — lei popularmente conhecida como Marco Civil da Internet. Analisando o processo
de desenvolvimento e implementagdo desse estatuto é possivel encontrar aspectos que permitem
enquadrar essa nova forma de tutela dos direitos, podendo-se dizer, assim, que o Marco Civil da
Internet ja estd inserido em um novo paradigma juridico: o pés-moderno.

Nessa esteira, o Encontro Multissetorial Global Sobre o Futuro da Governanca da Internet
(NETmundial), realizado em Sio Paulo também em abril do mesmo ano (NETMUNDIAL, 2014),
reuniu representantes de diversos setores e procedeu a debates acerca da tutela e exercicio de direitos
no meio ambiente virtual, dando grande enfoque a privacidade e ao modelo participativo da gover-
nanga digital. Também ali se vislumbra a amostragem de uma nova forma de se fazer Direito.

Neste artigo procura-se focar o direito a privacidade nessa perspectiva, sob o olhar da di-
mensdo coletiva, baseada na teoria da pés-modernidade juridica, e almeja-se demonstrar, por meio dos
exemplos referidos do Marco Civil da Internet e do NETmundial, que essa perspectiva permite me-
lhor adequagao do ordenamento a realidade tecnolégica do século XXI, a qual dita uma nova forma

de relacionamento entre a Sociedade e o Privado, o Estado e o publico.

1A evolugao da privacidade

A maleabilidade do conceito de privacidade sempre suscitou debates acerca de sua melhor
conceituagdo. Assim, muito ja se discutiu a respeito das diferencas entre privacidade e intimidade,

sendo exemplo a distingdo apresentada por Mendes e Branco (2012, p. 318), nestes termos:

O direito a privacidade teria por objeto os comportamentos e acontecimentos
atinentes aos relacionamentos pessoais em geral, as relagdes comerciais e profis-
sionais que o individuo nado deseja que se espalhem ao conhecimento ptblico. O
objeto do direito a intimidade seriam as conversagbes e os episédios ainda mais
intimos, envolvendo relacoes familiares e amizades mais préximas.

Enquanto Giannotti (1987, p. 8, 59, 79) opta por nao diferenciar privacidade de intimida-

de, Lafer (1988, p. 239) faz uso da expressao direito a intimidade, apresentando-o como “direito do
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individuo de estar sé e a possibilidade que deve ter toda pessoa de excluir do conhecimento de tercei-
ros aquilo que a ela s6 se refere, e que diz respeito ao seu modo de ser no dmbito da vida privada”; e

Santa Maria (1994, p. 178) prefere o termo direito a privacidade, definindo-o como:

[...] um modo especifico de vivéncia pessoal, isolada, numa esfera reservada, con-
soante escolha espontanea do interessado, primacialmente dentro do grupo fami-
liar efetivo, ou com maior insulamento, mas sempre sem uma notéria forma de
participagao de terceiros, seja pelo resguardo contra a ingeréncia ou molestamen-
to malévolo alheio, seja pela utilizagdo da faculdade que se lhe é atribuida para
razoavel exclusdo do conhecimento publico, de dados, agdes, idéias e emogdes que
lhe sdo peculiares.

J& Szaniawski (1993, p. 153) traz a expressao direito ao respeito a vida privada, apresentada

como:

[...] uma tipificacdo dos direitos de personalidade, um direito subjetivo que con-
siste no poder de toda pessoa assegurar a protegio dos interesses extrapatrimo-
niais, de impedir a intrusio, a divulgagio e a investigagdo, na sua vida privada,
garantindo a paz, a liberdade da vida pessoal e familiar, criando o dever juridico
em relacdo a terceiros, de no se imiscuirem na vida privada alheia.

Por fim, interessante é a ideia de Silva (2009, p. 206), que define privacidade como:

[...] o conjunto de informagbdes acerca do individuo que ele pode decidir manter
sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em
que condigbes, sem a isso poder ser legalmente sujeito. A esfera de inviolabilidade,
assim, é ampla, abrange o modo de vida doméstico, nas relacoes familiares e afeti-
vas em geral, fatos, hébitos, local, nome, imagem, pensamentos, segredos e, bem
assim, as origens e planos futuros do individuo.

Independentemente da defini¢do, queda-se evidente a capacidade de adaptagdo a novas
realidades como caracteristica inerente a Privacidade. Quer-se dizer que o direito a esse bem é cons-
tantemente expandido ou retraido conforme o desenvolvimento de novas tecnologias e mudangas
no padrdo de comportamento social ou nas politicas governamentais aplicadas. Basta, por exemplo,
proceder com a comparagao entre a qualificagdo do direito a privacidade presente no trabalho dou-
trindrio inaugural acerca do tema: The Right to Privacy, de Samuel Warren e Louis Brandeis, publicado
em 15 de dezembro de 1890, na Harvard Law Review (WARREN; BRANDEIS, 1890).

Motivado pela divulga¢do ndo autorizada, nos jornais da época, de determinados fatos
constrangedores acerca do casamento de sua filha, Samuel Warren (que veio a se tornar juiz da
Suprema Corte dos EUA), com Louis Brandeis, iniciou a construcdo da doutrina do right to privacy,
em moldes adequados as necessidades da sociedade burguesa norte-americana do final do século
XIX (DONEDA, 2000, p. 2). Dessa forma, o principal aspecto defendido pela doutrina era o “direito
de estar s6” (the right to be alone). Tal nogdo exclusivamente negativa do respectivo direito, de ndo

sofrer intromissdes externas, foi hd muito tempo superada, cedendo lugar & “concepgéo positiva, de
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desenvolvimento de um aspecto da personalidade que possibilite ao titular do direito o controle das
informacdes sobre sua vida pessoal.” (NOJIRI, 2005, p. 100).
Nesse sentido, Doneda (2000, p. 6) assevera:

A utilizagdo de dados pessoais, em especial dos chamados dados “sensiveis” — his-
térico clinico, orientacdo religiosa, politica e sexual, histérico trabalhista e outros
— em bancos de dados informatizados tornou possivel a descoberta de aspectos
relevantissimos da intimidade dos cidaddos. Esta possibilidade cresce muito mais
quando sao utilizados os bancos de dados cruzados, ou seja, ao serem relaciona-
das informagoes de diversos bancos de dados. Tal uso pode ter como objetivo o
controle social operado por um Estado ou organizagbes totalitdrias, ou mesmo
fornecer indicativos de um futuro comportamento para um comerciante ou para
um provavel empregador.

O autor continua e ressalta a evidéncia do atentado & privacidade em tais movimentos
(DONEDA, 2000, p. 7). Assim, mais do que permitir o resguardo em face de intromissoes e publi-
cidades indevidas (exemplos da garantia de isolamento), a perspectiva de protecdo da privacidade
ganha maior abrangéncia, apresentando-se como a possibilidade do amplo controle de informagoes
pessoais, inclusive facultando concessoes nesse terreno (ARDENGHI, 2012, p. 238).

J& citando o Marco Civil da Internet, destaca-se que a legislacdo inova ao reconhecer que o
tratamento da privacidade exige contextualizagdo, j& que o direito é, repita-se, altamente maledvel.
Getschko (2014, p. 17) relembra que a privacidade que se pleiteia serd diferente em cada contexto e,
enquanto é razoavel, por exemplo, que uma institui¢do bancaria tenha conhecimento e “identifique
positivamente seus clientes antes de lhes fornecer o saldo e a movimentacdo de sua conta bancaria,
0 mesmo no é necessariamente valido para um sitio de informacdes que usamos, como uma rede

social.” O autor exalta o fato de que:

Ao definir os limites de atuagio de cada ator em cada contexto, ao vedar o acimu-
lo de dados que néo dizem respeito diretamente a transagdo, ao estabelecer que o
usudrio tem o direito de saber claramente que dados seus serdo armazenados caso
aceite os termos de servigo de um provedor de aplica¢des, o Marco Civil também
estabelece linhas gerais de protegdo a privacidade. (GETSCHKO, 2014, p. 17).

E fundamental recordar, contudo, que nas palavras de Schreiber (2013, p. 13), a despeito
da variedade de termos, todas “essas diferentes designagdes destinam-se a contemplar atributos da
personalidade humana merecedores de protegao juridica. O que muda é tao somente o plano em que
a personalidade humana se manifesta.”

Assim, a Constituicdo brasileira de 1988 (art. 5°, X) inclui o direito a privacidade no rol de
garantias e direitos fundamentais, definindo como inviolaveis “a intimidade, a vida privada, a honrae a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo.” (BRASIL, 1988). Trabalhando o dispositivo citado, Guerra (2006, p. 6-7) diz que:

[...] o constituinte preocupou-se em assegurar a inviolabilidade da intimidade e da

vida privada — o primeiro rejeita qualquer espécie de interferéncia, quer publica
quer privada, enquanto que o segundo rechaga a interferéncia do conhecimento
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publico — pelo fato de tais direitos estarem sendo ameacados, com bastante fre-
quéncia, por investigacoes e divulgacoes ilegitimas, realizadas por aparelhos re-
gistradores de imagem, sons e dados, infinitamente sensiveis aos olhos e ouvidos.

Como procede com diversos outros direitos fundamentais (como honra e imagem), o legis-
lador classifica o direito a privacidade como direito de personalidade, prevendo-o no art. 21, o qual
define como inviolavel a vida privada da pessoa natural. Na realidade, o direito a privacidade pode ser
apresentado como exemplo da ciéncia juridica contemporanea, “que vem superando o abismo [...]
entre direito publico e privado para reunificar as duas esferas em torno da unidade constitucional.”
(SCHREIBER, 2013, p. 13).

Internacionalmente — manifestando-se entre os direitos humanos —, a privacidade é objeto
da Declaragdo Universal dos Direitos do Homem (1948), que a protege em seu art. 12, estabelecendo
que “Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio
ou na sua correspondéncia, nem ataques a sua honra e reputagao” (ASSEMBLEJA GERAL DAS NA-
COES UNIDAS, 1948), do Pacto da Organizagio das Nagées Unidas sobre Direitos Civis e Politicos
(art. 17),* da Convengdo Americana de 1969 sobre os Direitos do Homem (art. 11),° e da Convengao
Europeia de 1950 sobre os Direitos do Homem (art. 8°).6

Tem-se, dessa forma, que a privacidade é direito universal, na medida em que basta a qua-
lidade de pessoa para que seja atribuida ao seu titular; perpétuo, constituindo-se com o nascimento
da pessoa e extinguindo-se apenas com a sua morte; inato, pois essencial em relagdo & pessoa; e
indisponivel,” unido ao sujeito origindrio por um nexo organico que os torna inseparaveis (IMAZUR,
2012, p. 34-35).

O que se percebe, contudo, é que tais defini¢des fazem mengio, tao somente, & privacidade
do individuo isoladamente, ainda tomando por base a ideia de privado apresentada no ja mencio-
nado trabalho doutrindrio inaugural acerca do tema: The Right to Privacy, de Samuel Warren e Louis
Brandeis. No entanto, conforme ja ressaltado, a privacidade em sua atual configuragao exige ser

encarada e trabalhada coletivamente.

4 “1. Ninguém poderd ser objetivo de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio
ou em sua correspondéncia, nem de ofensas ilegais as suas honra e reputacdo. 2. Toda pessoa terd direito a protegéo da lei
contra essas ingeréncias ou ofensas.”

5 “1. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua dignidade. 2. Ninguém pode ser objeto de
ingeréncias arbitrarias ou abusivas em sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacdo. 3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais ofensas.”
¢ “Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. Nao
pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei
e constituir uma providéncia que, numa sociedade democrética, seja necesséria para a seguranga nacional, para a seguranca
publica, para o bem-estar econémico do pafs, a defesa da ordem e a prevengao das infracgbes penais, a protecdo da satde ou
da moral, ou a protecdo dos direitos e das liberdades de terceiros.”

7 Tratando sobre a irrenunciabilidade dos direitos de personalidade, Schreiber (2013, p. 27) abre o debate acerca da limitagao
voluntéria ao exercicio desse direito. Segundo o autor, “[...] tal limitagéo, derivada da vontade do titular, ndo deve a toda evi-
déncia ser reprimida pela ordem juridica, porque a vontade individual af ndo se opde, mas se dirige a realizagdo da dignidade
humana naquele individuo [...] a autolimitagéo ao exercicio dos direitos da personalidade deve ser admitida pela ordem juri-
dica quando atenda genuinamente ao propdsito de realizacdo de personalidade de seu titular. Deve, ao contrério, ser repelida
sempre que guiada por interesses que ndo estao propria ou imediatamente voltados a realizagdo da dignidade daquela pessoa.”
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Ora, no ambiente virtual, essa perspectiva coletiva da privacidade é muito mais facil de ser
visualizada. Afinal, a internet, “sendo baseada em protocolos bem definidos e usando a numeracdo
IP (internet protocol)® para a identificacdo de todos os seus integrantes, tem, na pratica, poder de mo-
nitorar ampla e continuamente tudo o que se passa nela.” (GETSCHKO, 2014, p. 16). Considerando
que tudo o que acontece on-/ine ocorre de acordo com tais protocolos, com intensidade muito maior
do que no mundo fisico, cada passo dado pelos usuarios na rede pode ser meticulosamente acompa-
nhado e registrado (GETSCHKO, 2014, p. 16). Por isso que, analisando os objetivos do Marco Civil
da Internet, Getschko (2014, p. 16) afirma que:

Se a intengdo é preservar alguma privacidade dos seus usudrios da rede, evitando
que todas suas interagOes sejam registradas, isso deve ser conseguido por procedi-
mentos técnicos nas bordas da rede (por exemplo, com o uso de criptografia nas
mensagens pelos usudrios), ou por acordos éticos, morais ou legais [...] O que se
pretende é impedir que, pelo atrativo que o armazenamento e acimulo de dados
pessoais representa, gerando poder e retorno financeiro, e pelo fato ja exposto de
que a internet é uma rede em que tudo pode, em tese, ser controlado e monitora-
do, um prestador de servigos que em determinado contexto extrapole sua funcdo
e obtenha e valha-se de dados que nada tém a ver com a transagao especifica que
ele executa.

Diante desses fatores concorda-se com Lemos (apud BIGARELLI, 2014) quando ele diz que
“néo hé nada que possamos fazer hoje para evitar sermos monitorados [...] Pelo menos néo sob uma

perspectiva individual.”
2 O coletivo pos-moderno

Mas como se pode analisar o coletivo sob esse prisma mencionado¢ O coletivo aqui propos-
to é fruto da pés-modernidade juridica, como novo paradigma que procura romper com a unidade
soberana da modernidade. Na pés-modernidade a soberania estatal é compartilhada com a socieda-
de, que assim é repersonalizada e passa a ser considerada titular de direitos (PILATI; OLIVO, 2014,
p. 84). A participagdo popular soberana, nesse modelo, assume sua responsabilidade (constitucio-
nalmente prevista no art. 1°, par. Gnico), superando o monopdlio da representatividade. O exercicio
desses direitos demanda instrumentos de deliberacdo e decisdo préprios, em um ambiente em que
toda decisdo relacionada a bens ou interesses coletivos obedece ao processo legal participativo.

A Reptblica participativa provoca altera¢ées [e] desloca a soberania, em alguns

casos, da esfera autocrética e formal do Estado para a coletiva [...] A reperso-
nalizagdo do coletivo (como Sociedade) resgata juridicamente o individuo como

& OTP (internet protocol) é o principal protocolo de comunicagao da internet. Ele é o responsavel por enderegar e encaminhar

os pacotes que trafegam pela rede mundial de computadores. Pacotes séo os blocos de informacdes enviados na internet e po-
dem ser considerados como as cartas enviadas pelo servico de correios. Os pacotes da internet séo divididos em duas partes: o
cabegalho, que, como um envelope, possui as informagdes de enderegamento da correspondéncia, e dados, que é a mensagem
a ser transmitida propriamente dita. Cada pacote possui um endereco de destino e um endereco de origem e, a cada roteador
no caminho, o enderego de destino é verificado e o pacote encaminhado para o préximo salto no caminho.
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condémino de uma categoria diferenciada de bens, que pertencem a todos por
dispositivo constitucional — como direito fundamental extrapatrimonial da cole-
tividade [e] reabilita o coletivo ao exercicio de uma nova modalidade de processo,
a conviver com o processo tradicional. (PILATI, 2013, p. 141-142).

Em outras palavras, abre-se espaco para a producdo do Direito no Brasil por formas diver-
sas das convencionais, de modo a também possibilitar a meacao juridica a dimensao do coletivo e da
Sociedade, mediante, v.g., audiéncias publicas, consultas publicas e demais instrumentos constitu-
cionais de participacao.

Essa é a base da teoria pés-moderna. A Sociedade, enquanto sujeito coletivo de direito,
tem assegurada constitucionalmente a parcela de soberania que tem por objeto aqueles bens que
pertencem a todos os cidaddos enquanto sujeito coletivo; bens dos quais ninguém pode dispor ou
se apoderar individualmente, a ndo ser pelo devido processo legal participativo. Assim, embora o
Direito brasileiro ndo o determine expressamente, permite a introdugdo de uma nova classificacao
de bens: publicos, privados e coletivos.’

Ao mesmo tempo, é importante notar

[...] que o paradigma pés-moderno néo é excludente, e sim inclusivo; a pessoa ndo
é substituida pelo povo. O que se apresenta é a possibilidade de estabelecerem-se
novas fungoes ao Estado e ao individuo. O que se procura é uma deciséo de con-
senso entre condéminos, perante as institui¢des politicas da soberania popular
direta, participativa e nio representativa; é um paradigma participativo, que tem
como grande fato propulsor o exercicio dos direitos. Em face do coletivo e suas
circunstancias, a pessoa é guiada ao dpice da organizacao social, sem prejuizo das
prerrogativas estatais, da seguranga e da liberdade. (PILATI; OLIVO, 2014, p. 85).

Sao, entdo, coletivos os bens ndo passiveis de apropriagdo individual, dos quais se pode
dispor apenas coletivamente, e garantidos pela Constituigdo como fundamentais. Importa ressaltar
que tais bens ndo pertencem ao Estado, mas a Sociedade, a coletividade repersonalizada. Percebe-se
a clara distingdo entre o uso tradicional da expressao coletivo na classificagdo de determinados tipos
de bens — contrapostos a bens singulares — e o coletivo pés-moderno, que ndo pertencem a ninguém

individualmente e dos quais se pode somente dispor coletivamente. '

° Importante, contudo, trazer, também, algumas formas tradicionais de se classificar os bens. Nesse sentido, tem-se que, en-

quanto termo de utilizagdo bastante ampla, pode abranger “coisas corpdreas e incorpdreas, coisas materiais ou imponderéaveis,
fatos e abstengdes humanas.” (MONTEIRO, 2011, p. 189). De acordo com Diniz (2013, p. 365-366), embora todos os bens
sejam coisas, nem todas as coisas sdo bens. Para a autora, enquanto as coisas “abrangem tudo quanto existe na natureza, ex-
ceto as pessoas [como bens sdo somente consideradas] as coisas existentes que proporcionam ao homem uma utilidade, sendo
suscetiveis de apropriagdo, constituindo, entdo, o seu patriménio.” Gongalves (2012, p. 277) sintetiza os conceitos declarando
que “bens, portanto, sdo coisas materiais, concretas, Gteis aos homens e de expressdo econémica, sucetiveis de apropriagao,
bem como as de existéncia imaterial economicamente aprecidveis.” Monteiro (2011, p. 190) ainda define que além dos bens
econémicos — que fazem parte do patriménio da pessoa, seja ela natural ou juridica, ha outros de ordem natural e economi-
camente inaprecidveis, sendo exemplos a vida, a honra e a liberdade; esses sdo verdadeiros prolongamentos da personalidade,
néo fazendo, dessa forma, parte do patrimoénio.

10" Embora abordando os bens sob uma perspectiva diferente, Ferrajoli (2011) propde uma classificagio desses objetos que se
mostra bastante interessante a ideia aqui aventada. Nesse sentido, aporta-se a este estudo o conceito do doutrinador italiano
de bens fundamentais. Opondo-os aos bens patrimoniais, ele define os bens fundamentais como “ os bens cuja acessibilidade
¢ garantida a todos e a cada um porque objeto de outros tantos direitos fundamentais que por isso, da mesma forma que es-
tes, sdo subtraidos a légica do mercado.” (FERRAJOLI, 2011, p. 54-55). Partindo dessa classificacdo, o autor subdivide os bens
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Tais bens sdo de natureza constitucional, definidos e garantidos como fundamentais pela
CREB. O art. 98 do Cédigo Civil, dessa forma, é claro exemplo da dicotomia liberal moderna ante-
riormente mencionada e, mesmo sendo posterior a8 CRFB/88, nio traz a classificacdo dos bens em
coletivos (PILATI, 2013, p. 112, 143). “A positivagdo constitucional desses bens reconhece sua auto-
nomia, conferindo a eles mutatis mutandis, a condi¢do de absolutos, de que gozam os direitos reais do
direito comum.” (PILATI, 2013, p. 144).

Nessa mesma esteira, o conceito de propriedade também é atualizado, servindo-se, igual-
mente, do manto da coletividade. Tal propriedade coletiva perfilha-se com os novos interlocutores
coletivos, possibilitando a relativizagdo do seu objeto e sendo exercida via procedimentos participati-
vos. A propriedade, nesses termos, deixa de se restringir aos bens corpéreos, permitindo-se abranger

complexos de situagdes juridicas partilhadas coletivamente (PILATI, 2013, p. 47).

3 A participagao em voga

Nao constitui novidade que o processo pés-moderno de producdo juridica ja é realidade
presente no desenvolvimento da legislacdo nacional. Exemplo marcante e que vem sendo bastante
divulgado é a Lei n. 12.965, de 23 de abril de 2014, o Marco Civil da Internet.

Steibel (2014, p. 18) ressalta que, entre outros movimentos inovadores, o pioneirismo no
processo de criagdo do Marco Civil da Internet também é notado por ter sido a “primeira consulta
feita, original e integralmente, online [gerando] a partir disso, ndo sé um Projeto de Lei, como tam-
bém a sedimentagdo no Direito Administrativo brasileiro do formato online como uma variacio
legal do mecanismo de consulta ptblica.”"!

Tratando sobre o assunto, Sir Tim Berners-Lee, inventor da internet (the World Wide Web),

disse que assim como a Web, o Marco Civil da Internet foi construido via processo participativo,

fundamentais em trés categorias: “a) os bens personalissimos, que sdo objetos de direitos passivos consistentes unicamente
em rigida imunidade ou liberdade da sua violagéo, sua apropriacdo ou utilizagdo por parte de outros: como os 6rgéos do corpo
humano cuja integridade perfaz um todo com a salvaguarda de pessoa e da sua dignidade; b) os bens comuns, que sdo objeto
de direitos ativos de liberdade, consistentes, além de imunidade de devastacdo e saque, também em faculdade ou liberdade
de, isto ¢, no direito de todos de aceder ao seu uso e gozo: como o ar, o clima e os outros bens ecoldgicos do planeta, de cuja
tutela depende o futuro da humanidade; c) finalmente os bens sociais, que sdo objeto de direitos sociais a subsisténcia e a
satde garantidos pela obrigacdo de sua prestagdo: como a 4gua, os alimentos bésicos e os assim chamados ‘medicamentos es-
senciais’.” (FERRAJOLI, 2011, p. 58). O autor acredita que a importancia de se proteger um bem como fundamental reside na
possibilidade de torna-lo indisponivel, subtraindo-o ao arbitrio das decisdes politicas e do mercado; para ele, atualmente, com
o nivel alcancado pelas inovagoes tecnoldgicas, exige-se a transformagao de muitos bens patrimoniais em bens fundamentais,
considerando-se sempre que “toda a histéria das coisas e dos bens é uma grande histéria social.” Embora, ao apresentar os
bens fundamentais, mantenha a proposta de uma tutela predominantemente representativa deles, pode-se notar, em sua
classificagdo, a abertura para uma nova possibilidade de classificacdo dos bens, inserindo nesta bens pertencentes a sociedade
como um todo, de forma coletiva.

" Para Steibel (2014, p. 19), “consultas publicas online séo iniciativas de cima para baixo (top-down), pois sdo iniciadas pelo
governo com o objetivo posterior de inclusdo da sociedade civil. Elas diferem, portanto, das atividades conhecidas como baixo
para cima (bottom-up), que se referem aquelas iniciadas por cidaddos com o objetivo de influenciar a forma como o governo se
comporta.” Ainda na opinido do autor, “por estarem regulamentadas por um marco legal e por serem promovidas por insti-
tuicbes responsaveis diretamente por promover atualizagdes das leis (o0 governo, em todas as duas esferas), consultas publicas
tém mais chance de influenciar o processo legislativo que iniciativas de baixo para cima.”
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resultando em uma politica normativa que equilibra os direitos e responsabilidades dos usudrios
individuais, governamentais e corporativos da internet. Sir Tim Berners-Lee expressa o desejo de que
com a Lei n. 12.965 o Brasil se firme como lider mundial garantidor da democracia e do progresso
social, inaugurando uma nova era, na qual os cidaddos passem a ter seus direitos garantidos por le-
gislacoes destinadas a regulamentar o ambiente digital (MANN, 2014, tradugdo livre)."

Outra importante caracteristica do Marco Civil da Internet, destacada por Lemos (2014,
p- 4), é o fato de a legislagdo nao ter seguido os passos de suas antecessoras — que se preocupavam
principalmente com os aspectos criminais do direito digital — e ter se direcionado & regulamentacao
civil da internet, enaltecendo, “em vez de repressio e punicao, a criagdo de uma moldura de direitos e
liberdades civis, que traduzisse os principios fundamentais da Constituigdo Federal para o territério
da internet.”

O Marco Civil da Internet foi idealizado como uma carta que definisse os principios-chave
da internet e as regras de protegdo aos seus usudrios, estabelecendo condigdes minimas e essenciais
para tanto. A iniciativa do projeto foi da Secretaria de Assuntos Legislativos do Ministério da Jus-
tica em parceria com o Centro de Tecnologia e Sociedade da Escola de Direito da Fundagio Getulio
Vargas no Rio de Janeiro.”® Ambos estabeleceram um processo aberto, colaborativo e inédito** para o
desenvolvimento de suas normas, visto que seu principal “elemento de inspiragdo foi a Resolucao de
2009 do Comité Gestor da Internet no Brasil (CGlL.br) intitulada Os principios para a governanga e uso
da Internet (Resolugao CGIL.br/RES/2009/003/P).” (CGL.BR, 2014).

O texto legal foi construido e colocado uma vez mais na plataforma para debate
publico, entre abril e maio de 2010. Vale ressaltar que o Marco Civil funcionou
como uma iniciativa pioneira na ideia de uma democracia expandida. Ele pro-
moveu um amplo debate racional entre os diversos atores que participaram de
sua elaboragdo. No processo de consulta, foram considerados ndo apenas os co-
mentdérios formalmente feitos por meio da plataforma oficial, mas também todos
aqueles mapeados por meio de redes sociais (como o Twitter), posts em blogs e
qualquer outra forma de contribui¢do que pudesse ser identificada online. Uma
vez concluida a redagdo do texto final, pelo Ministério da Justica e pelo time de
professores da Fundagdo Getulio Vargas, com base nos comentérios publicos re-

12 Tn this, the Web's 25th anniversary year, people everywhere are demanding that their human rights are protected online. If Marco Civil
is passed, without further delay or amendment, this would be the best possible birthday gift for Brazilian and global Web users. I hope that
by passing this Bill, Brazil will cement its proud reputation as a world leader on democracy and social progress and will help to usher in
a new era — one where citizens’ rights in every country around the world are protected by digital bills of rights.|[...] Like the Web, Marco
Civil has been built by its users — the groundbreaking, inclusive and participatory process has resulted in a policy that balances the rights
and responsibilities of the individuals, governments and corporations who use the Internet. Of course, there is still discussion around sone
areas, but ultimately the draft Bill reflects the Internet as it should be: an open, neutral and decentralized network, in which users are the
engine for collaboration and innovation.” (MANN, 2014).

15 De acordo com Lemos (2014, p. 5), o “ Ministério da Justiga ficou incumbido de construir uma alternativa legislativa.” Foi
af que procurou um time de professores da Fundacdo Getulio Vargas ([Ronaldo Lemos], Carlos Affonso Pereira de Souza e
Sérgio Branco), para que fosse construido o caminho do Marco Civil.

4 Foi construida a plataforma colaborativa para debate e redagdo do Marco Civil (www.culturadigital.org/marcocivil). Esta
consistiu em uma iniciativa pioneira, em que uma chamada publica foi realizada para a construgéo de um projeto de lei im-
portante e complexo. O processo de construgdo foi dividido em duas fases. A primeira, um debate de principios. Qual seria
o norteamento para a regulacdo da internet¢ Logo emergiram vérios pontos-chave a partir da participagdo aberta. O Marco
Civil deveria promover a liberdade de expressdo, a privacidade, a neutralidade da rede, o direito de acesso a internet, os limites
a responsabilidade dos intermedidrios e a defesa da abertura da rede, crucial para a inovagdo (LEMOS, 2014, p. 5).
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cebidos, o texto foi entdo analisado no &mbito governamental mais amplo.” [...]
¢ possivel afirmar que o Marco Civil tenha sido um dos projetos de lei mais amplamente
debatidos no pais em miltiplas midias, tendo inaugurado uma nova tecnologia de cons-
trugdo legislativa que pode informar em grande medida os caminhos da democracia em
uma sociedade cada vez mais digital. (LEMOS, 2014, p. 5, 7, grifo nosso).

E certo que ainda hd muito a ser discutido e regulamentado, mas tal iniciativa gerou reper-
cussdo internacional, dando ao Brasil destacado papel por sua organizada governanga multissetorial
(CGLBR, 2014). Apds anos de debate e aperfeicoamento da proposta, a Presidente Dilma Rousseff

escolheu a abertura da NETmundial para, simbolicamente, sancionar o Marco Civil.
4 NETmudial - Brasil, abril de 2014

A manchete no site da BBC em abril de 2014 foi “No NETmundial, o futuro da Internet
é debatido no Brasil” (KELION, 2014, tradugéo livre).!¢ Nessa edigdo inaugural do evento," a pro-
posta foi estabelecer o inicio da construgdo de uma politica global de governanca da internet, im-
plementando uma dindmica de funcionamento plural (NETMUNDIAL, 2014) e multissetorial que
contou com representantes da sociedade civil, do setor privado de interesse especifico, da academia,
da comunidade técnica, bem como de diversos Estados e Organizagdes Internacionais. Além disso, o
NETmundial teve a participagdo de mais de dois mil espectadores on-/ine (PORTAL BRASIL, 2014),
cumprindo o objetivo de estabelecer, em principio, um férum democratico participativo de discus-
s6es e desenvolvimento de diretrizes normativas acerca do tema.

Ja em seu discurso de abertura, a Presidente do Brasil, Dilma Rousseff, deixou claro o
interesse do encontro em “[...] aperfeicoar e democratizar a governanga da Internet, mediante a
construgdo de consensos, em torno de principios e também da elaboragdo de um roteiro para a sua
evolugdo” (PORTAL PLANALTO, 2014), ressaltando que o compromisso com o debate aberto e in-
clusivo orientou a organizagdo do evento, de forma que todos os setores que participaram de sua
preparagdo estivessem representados no plendrio.

A Presidente afirmou que:

15 Na primeira fase do processo, foram propostos a sociedade eixos de discussdo abrangendo os temas centrais do debate
sobre o uso da internet. Foram registradas, no sitio desenvolvido especialmente para a iniciativa, mais de 800 contribuices
entre propostas, comentdrios e mensagens de apoio oriundos dos mais diversos setores da sociedade brasileira. Na segunda
fase, formulou-se a minuta do anteprojeto que foi apresentada a sociedade para apreciagédo e comentarios, por meio de vérios
debates publicos sempre abertos a participagdo de toda a sociedade brasileira e que ocorreram entre 08 de abril e 30 de maio de
2010. Apds mais de um ano de trabalho e inimeras interagdes com a sociedade brasileira, em 24 de agosto de 2011, o Projeto
de Lei (PL) foi finalmente apresentado a Camara dos Deputados, recebendo o nimero 2.126/2011. A Camara formou, entao,
a Comisséao Especial para apreciagdo do PL e de outros projetos correlatos que passaram a tramitar apensados ao Marco Civil
da Internet. O processo que se seguiu incluiu, mais uma vez, uma série de audiéncias pablicas, além de disponibilizar todo o
material em discusséo no sitio da Camara para sugestdes e consultas de toda a sociedade (CGL.BR, 2014).

16 Future of the internet debated at NetMundial in Brazil (KELION, 2014).

17" Realizada pela Secretaria-Geral da Presidéncia da Republica (SG-PR) em parceria com a Prefeitura de Sao Paulo e o Comité
Gestor da Internet no Brasil (CGL.br), com apoio da Fundagdo Banco do Brasil, da Caixa Econémica Federal (CEF), do Servico
Federal de Processamento de Dados (Serpro) e do Programa das Nagoes Unidas para o Desenvolvimento (PNUD) da ONU
(PORTAL BRASIL, 2014).

EJTL Joagaba, v. 18, n. 1, p. 65-82, jan./abr. 2017

75



76

Mikhail Vieira de Lorenzi Cancelier, José Isaac Pilati

Os temas relacionados & soberania — como crimes cibernéticos, violagdes de direi-
tos, questdes econdmicas transnacionais e ameagas de ataques cibernéticos — sdo
de responsabilidade primordial dos Estados. Trata-se, antes de tudo, de assegurar
aos Estados os instrumentos que lhes permitam cumprir suas responsabilidades
perante seus cidadaos, dentre elas a garantia de direitos fundamentais. Direitos
que sdo garantidos offline tem de ser garantidos online. Esses direitos prosperam
ao abrigo, e ndo na auséncia absoluta do Estado. (PORTAL PLANALTO, 2014).

Nesse passo receberam destaque dois pontos que, igualmente, protagonizaram as discus-
sbes: a participagdo multissetorial e a privacidade. Nesse sentido, o discurso presidencial (PORTAL
PLANALTO, 2014) fez mencdo ao Comité Gestor da Internet brasileiro e frisou que o Pais é um
defensor do modelo multissetorial e democrético de governanca da Internet, este ja implementado
pelo CGlLbr, o qual conta com a participagdo de representantes da sociedade civil, da academia, do
empresariado e do Governo, sem esquecer que o Marco Civil recém sancionado era resultado dessa
dinimica procedimental.

Em relagdo a privacidade, a Presidente (PORTAL PLANALTO, 2014) fez referéncia ao Caso

Snowden'® e afirmou ser urgente o

8 O mencionado caso pode ser referenciado como fator propulsor aos movimentos destinados ao desenvolvimento legisla-
tivo acerca da privacidade nos meios digitais. Nesse sentido, vale uma breve retrospectiva do caso: Os acontecimentos de-
sencadeados por Snowden no inicio de 2013 foram tdo importantes que estdo sendo adaptados para o cinema. Snowden fora
assistente técnico da CIA e fizera carreira trabalhando, nos dltimos cinco anos (IMACASKILL, 2013), em empresas privadas
de inteligéncia que prestam servigos para a NSA. No inicio de 2013 ele assumiu um posto na Bozz Allen Hamilton — empresa
ligada & Agéncia norte-americana — no Havai (ESPOSITO; COLE; SCHONE, 2014). Durante o periodo no Havai, fez o down-
load de documentos secretos relacionados a atividades de inteligéncia dos Estados Unidos e de parceiros internacionais (ES-
POSITO; COLE; SCHONE, 2014). Realizada a compilagéo, solicitou ao seu supervisor algumas semanas de férias (GLENN;
MACASKILL; POITRAS, 2013) e seguiu para Hong Kong, onde encontraria o jornalista Greenwald e a Cineasta Laura Poitras,
responséveis pela elaboragdo das entrevistas e imagens posteriormente divulgadas (ESPOSITO; COLE; SCHONE, 2014) no
The Guardian e no The Washington Post, primeiros jornais a apresentar a dentincia. Téo logo as noticias foram publicadas, o
governo norte-americano acusou Snowden de espionagem e revogou seu passaporte. Ele, entao, partiu para Moscou (Rissia),
onde “morou” no aeroporto por volta de um més, enquanto seu pedido de asilo politico era analisado por mais de 20 paises.
Finalmente, recebeu o aceite temporario da Rissia, onde mora desde entdo (ESPOSITO; COLE; SCHONE, 2014). Calcula-se
que o agente tenha copiado em torno de 1.7 milhdes de documentos. Na entrevista, Edward Snowden apresentou provas de
que a NSA monitora milhoes de telefones e dados de usudrios on-line, nos Estados Unidos e em paises estrangeiros; a Agéncia
teria acesso a servidores de empresas como Google, Facebook, Skype e Apple; o monitoramento faria parte de programa de es-
pionagem chamado Prism, que permite aos agentes coletar diversos tipos de materiais, como histdrico de internet, conteddo
de e-mails e chats e transferéncias de arquivos. Snowden acusou a NSA de estar construindo uma infraestrutura tecnoldgica
que permite a interceptagdo de praticamente qualquer tipo de informagdo. Com esse aparato, seria possivel rastrear a comu-
nicagdo de qualquer pessoa automaticamente, sem nenhuma forma de controle prévio. Com base nos documentos apresen-
tados, por exemplo, verificou-se que o Brasil teve 2.3 bilhoes de telefonemas e mensagens de e-mail espionados. Para além da
comunidade em geral, autoridades politicas, como a Presidente Dilma Rousseff e a Chanceler alema Angela Merkel, também
tiveram suas comunicagdes (via telefone e internet) violadas, gerando a exigéncia de ainda mais explicagdes. As acusagdes
foram reconhecidas pela Casa Branca que, contudo, logo alertou para o fato de que o objeto das coletas eram os metadados e
néo o contetdo neles contido. O termo metadado (metadada, em inglés) passou, entdo, a ser comumente utilizado. Esse tipo
de informacéo refere-se, por exemplo, a hora e ao local de uma ligagdo telefénica, mas néo ao teor do que foi conversado nessa
ligacdo. Tal separagdo é mais facilmente perceptivel em meios off-/ine, como o telefone; j& nos meios de comunicagao on-line,
sobretudo quando se trata de e-mails, a diferenca fica menos evidente. Desde entdo, a maneira como esses dados séo classifi-
cados se tornou um dos principais pontos levantados pela NSA para se defender das acusagoes de desrespeito a privacidade. A
Senadora democrata, Presidente da Comisséo de Inteligéncia do Senado, declarou que o programa de coleta massiva de infor-
magoes telefonicas ndo poderia ser considerado uma forma de “vigilancia” do cidaddo, haja vista ndo acessar o contetido das
comunicagdes, mas tdo somente nimeros de telefone, chamadas feitas e recebidas e duracio das chamadas (LEWIS, 2013). Por
outro lado, criticos da politica de vigilancia norte-americana discordaram veementemente desse tipo de afirmagéo a defender
que a coleta efetuada ultrapassa em muito os limites originalmente previstos pelo Congresso e que as informacdes coletadas
— mesmo que o sejam em moldes gerais — sdo, sim, pessoais, permitindo a construgao de um perfil mais detalhado das pessoas
analisadas. Contudo, para além do objeto analisado, a principal justificativa para a tutela da privacidade praticada pela NSA é
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rtalecimento sistematico da liberdade de expressdo na Internet e da protegao a di-
reitos humanos basicos como é o caso do direito & privacidade [sendo importante
proteger] a privacidade dos cidaddos, tanto na relagdo com o governo quanto nas
relagbes com as empresas que atuam na Internet.

Na mesma direcdo se encaminharam as diversas contribuigdes dos participantes da NET-
mundial. Em uma breve andlise dos documentos do acervo, percebe-se a convergéncia de opinides
sobre a necessidade do reconhecimento e do respeito aos direitos humanos, com destaque a priva-
cidade on-line como forma de preservacdo da sociedade democrética,' a diretriz para que a internet
continue a se desenvolver enquanto ferramenta benéfica aos seus usuérios, e que a governanga opere
de forma participativa e multisetorial®® (NETMUNDIAL, 2014).

O que se observa de todo o exposto nao é apenas o imenso desafio de construir os ne-
cessérios instrumentos de participagdo nesse processo de dmbito global a respeito da privacidade;
mas acostumar a vista ao vulto institucional de um novo sujeito coletivo de direito, pés-moderno e
acima dos espagos representativos modernos, tanto nacionais quanto internacionais: a nova agora
da Sociedade Civil Mundial, que se forma na confluéncia de todos os povos do Planeta em torno de
interesses e direitos comuns dessa natureza, como a privacidade, o meio ambiente equilibrado e a

qualidade de vida.

Conclusao

Muito provavelmente, em 1949 (ano do langamento de 71984, livro de George Orwell), a
possibilidade de uma sociedade constantemente vigiada por cimeras e telas onipresentes, sem espa-

¢os para se esconder, na qual todos recebiam constantemente noticias — verdadeiras ou ndo — sobre a

a Seguranca Nacional, que tem como seu maior objetivo o combate ao Terrorismo. A NSA ressalta, constantemente, que se os
programas de vigilancia existissem antes do 11 de setembro, o ataque, possivelmente, ndo teria acontecido. Tal argumento, con-
tudo, abriu ainda mais o leque de respostas. Por exemplo, expds-se o fato de que, apesar da falha, as Agéncias de Inteligéncia ja
possufam a capacidade de levantar informagbes importantes ao combate ao Terrorismo antes dos ataques de 2001. Além dis-
so, estudos recentes apontam que a maioria dos norte-americanos acredita que a preservagao de seus direitos como cidadaos é
mais importante do que a prevencdo de ataques terroristas. As reagdes negativas aos atos revelados foram as mais diversas. A
sociedade (re)tomou conhecimento de seu direito a privacidade, e as empresas envolvidas — como Google, Apple e Facebook —
acionaram o Judicidrio para poderem ser mais transparentes com seus usudrios. O Congresso americano e o Presidente Barack
Obama reconheceram a necessidade de reformas na politica de coleta de dados da NSA e, recentemente, foi aprovado um
projeto de lei que pretende encerrar a coleta indiscriminada de metadados da sociedade (ESPOSITO; COLE; SCHONE, 2014).
Em recente discurso no evento NETmundial, a Presidente Dilma Rousseff disse que casos como os divulgados sobre a NSA
“[...] sdo e continuam a ser inaceitaveis [e] atentam contra a prépria natureza da Internet, aberta, plural e livre”; acrescentou
que “[...] a Internet que queremos s6 é possivel num cendrio de respeito dos direitos humanos, em particular a privacidade
e a liberdade de expressdo” e ressaltou que “[...] os direitos que as pessoas tém offline também devem ser protegidos online.”
(BANCALEIRO, 2014). Para mais informagoes sobre o Caso Snowden, indica-se a leitura do artigo Um novo olhar sobre o Direito
a privacidade: Caso Snowden e Pés-modernidade juridica, de Pilati e Olivo (2014).

9 ABRANET — Contribution — Principles and Multistakeholder Governance for Internet — Worldwide digital age values: Freedom,
privacy and human rights: The use of the Internet must be driven by the principles of freedom of expression, individual privacy and the
respect for human rights, recognizing them as essential to the preservation of a fair and democratic society .

20 Arab Internet Governance Community Proposal on Global Internet Principles: The Internet plays an important role in foster-
ing knowledge, education, innovation and business. It is a revolutionary tool which has had, and will continue to have, major  impacts
on humanity, and has drastically transformed every aspect of our being. For the Internet to continue growing as a global tool beneficial
to the public interest, global  principles of Internet Governance need to be discussed, agreed upon and adopted by all stakeholders of the
Internet community.
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vida de todos, deveria parecer aterrorizante. A violagdo do direito de estar sozinho, do sagrado espago
do lar, da intimidade individual por forgas autoritérias serviu de cendrio para o desenvolvimento de
um dos romances mais importantes do século XX. No entanto, décadas depois nos deparamos com
uma privacidade completamente transfigurada, se comparada com aquela, e que justifica sua trans-
formagédo justamente com a democratizagdo e a liberdade da informacdo. Ndo podemos dizer que a
privacidade j4 ndo mais existe, mas ela certamente mudou, e, tanto na realidade de Orwell quanto
na realidade contempordnea (talvez em muitos pontos similares), o desrespeito a privacidade — vo-
luntario ou ndo — atinge a Sociedade com forca e intensidade impressionantes.

Nao é mais novidade o fato de que temos nossas informagdes armazenadas e utilizadas
indevidamente e que, mesmo ferindo nosso direito a privacidade, essa prética é aceita como conse-
quéncia natural do mundo contempordneo. Quando nos deparamos com a dentncia de uma grande
operagao de coleta de dados idealizada e implementada por uma das agéncias de seguranca mais im-
portantes do mundo, o choque é inevitavel em face da extensao do dano. Ao mesmo tempo, as redes
sociais traduzem a literalidade a expressao minha vida é um livro aberto — no caso, em versao digital —e
compartilhar torna-se uma imposigdo a sociedade contemporanea. Paradoxalmente, ndo somente
estamos expostos, mas também aderimos espontaneamente e até incentivamos essa exposigao.

E um fato. Independentemente de cada caso e do “nivel de invasio”, o que se torna bem
evidente é que a nogao de privado passa por uma consideravel transformagdo, compondo uma di-
mensao coletiva ndo excludente e global.

Abre-se, assim, o plano da Sociedade, reconhecida enquanto sujeito de direitos coletivos,
tanto no plano nacional quanto transnacional; a privacidade passa a ser vista como bem coletivo
pertencente a todos, nesse plano de condominio social, reclamando nova estrutura politica corres-
pondente. E é nesse contexto que se devem analisar e projetar a tutela e o exercicio da privacidade,
de forma coerente com essa nova realidade, que estd a exigir melhor adequagdo do direito as questoes
contemporaneas relacionadas ao tema.

Neste artigo buscou-se demonstrar que essa mudanga de perspectiva encontra fundamen-
to na teoria da pés-modernidade juridica, a qual vem comprovando resultados proletipticamente
langados. O caso do Marco Civil da Internet aponta nessa diregdo, resultado de um procedimento
genuinamente participativo, via Internet (MARCO..., 2014), que posicionou o Brasil como pafs pio-
neiro em regulamentagdo do meio ambiente digital. Na mesma vertente se encaminhou o Encontro
NETmundial que, ao tratar de governanca da internet, destacou e recomendou os procedimentos
participativos, democréticos e multissetoriais como os mais adequados ao tratamento dos Direitos
on-line, com destaque para a privacidade.

Disse Lemos (apud BIGARELLI 2014) que “ a batalha pela privacidade na internet ja est4
perdida” e que as fronteiras entre o on-line e o off-line caminham no sentido de tornarem-se inexis-
tentes; na mesma linha e na mesma simetria pode-se afirmar que a relagdo sociedade-privacidade

ja ndo pode continuar a ser considerada uma questdo individual. Cumpre assumir uma nova forma
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de tratamento da privacidade, ampliando-a e defendendo-a enquanto um bem pertencente a todos,

coletivamente. E coletivamente exercido.
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