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Resumo: Em um contexto no qual o processamento de informagoes por algoritmos e inteligéncia artificial
manipula processos politicos, econdmicos e sociais, a protegao dos dados pessoais é condigéo de possibilidade de
uma democracia. Nesse cendrio, este trabalho se propde a analisar, a luz da teoria dos direitos fundamentais e
de exemplo extraidos da jurisprudéncia constitucional brasileira, as tensdes entre o direito fundamental & satide
e o direito fundamental & protecdo de dados pessoais, especialmente no que diz respeito as politicas publicas
na érea da satdde.
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Abstract: In a context where information processing by algorithms and artificial intelligence manipulates
political, economic, and social processes, the protection of personal data is a condition for the possibility of
democracy. In this scenario, this work aims to analyze, based on the assumptions of fundamental rights theory
and an example of the Brazilian constitutional case law, the tensions between the right to health and the right
to the protection of personal data, mainly considering public policies in the health sector.
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Introducao

Desde o final do século XX, o sistema capitalista passa por um processo de desenvolvimento
em dire¢do a um modo de producdo que se organiza em torno da tecnologia da informacao (Castells,
1999). Nesse contexto, a massiva digitalizagdo representa verdadeira transformagao nas condigbes
de vida e na estrutura social que decorre, sobretudo, das tecnologias da informacao especificas que

processam dados digitais (Hoffmann-Riem, 2020).
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O advento da inteligéncia artificial® destaca-se nessa conjuntura. Segundo a linguagem
institucional da Unido Europeia, o termo refere-se a programas informdticos capazes de, a partir de
determinados objetivos definidos por seres humanos, criar resultados, tais como contetdos, previsoes,
recomendagdes ou decisdes, que influenciam os ambientes com os quais interagem (Comissdo
Europeia, 2021). A tecnologia funciona a partir de algoritmos digitais. Contudo, ainda que suas
etapas permanecam controlaveis, a adaptagdo independente dos processos de aprendizagem torna
alguns sistemas infensos ao controle humano. Por esse motivo, sdo apontadas como caracteristicas
dos sistemas de inteligéncia artificial a opacidade, a complexidade, a dependéncia dos dados e o
comportamento autdénomo (Pedro, 2023).

As inovagbes advindas da aplicagdo desses sistemas de inteligéncia artificial sdo
potencializadas a partir da combinagdo com a Big Data*, que, utilizando um conjunto de técnicas
digitais capazes de coletar, avaliar e processar um imenso volume e variedade de dados com alta
velocidade, permite andlises descritivas, preditivas e prescritivas com maior precisdo (Sarlet, G.;
Molinaro, 2020).

Naoobstante,aoladoda possibilidade de aperfeicoamentoda prestacdodosservigos publicos,
a digitalizagdo também cria ameacas & democracia e aos direitos fundamentais. Concretamente,
esses riscos se manifestam, por exemplo, pela elaboragdo de perfis de comportamento de uma pessoa
ou grupo. A técnica é conhecida como profiling e, com o auxilio de métodos estatisticos e de técnicas
de inteligéncia artificial, permite a sintese de hébitos, preferéncias pessoais e outros registros da vida
dos individuos. O resultado desse tratamento de dados é um quadro da personalidade do titular, que
pode ser instrumentalizado para tragar tendéncias de futuras decisdes, comportamentos e destino de
uma pessoa ou grupo (Doneda, 2021).

O cendrio é descrito por Byung-Chul Han como um regime de informac¢do — forma de
dominagado na qual o processamento de informagoes por algoritmos e inteligéncia artificial manipula
processos politicos, econémicos e sociais (2022). Isto é, diferentemente do regime disciplinar
delineado por Michel Foucault (1989), as tecnologias politicas de submissdo ndo direcionam-se

apenas aos corpos, mas aos dados e informagdes. Dessa forma, conclui o autor, ndo é “a posse dos

3 O termo ndo estd imune a criticas, notadamente no que se refere a incapacidade desses modelos de apreender e replicar a
complexidade humana — posicao sarcasticamente exprimida na metafora do neurocientista Miguel Nicolelis: um computador
digital ndo sobreviveria no estddio em uma noite de jogo do Falmeiras (Teixeira, 2023), destacando sua insuficiéncia para exprimir
a generalidade e complexidade de toda a capacidade do cérebro humano, notadamente de armazenar, experimentar
e expressar. Ou seja, para Nicolelis, “ndo existe fluxo de S-info [modelo bindrio de informacédo descrito por Shannon],
algoritmo matemadtico, computador digital ou qualquer forma de inteligéncia artificial que se aproxime de reproduzir ou
emular aquilo que cada um de nds experimenta cotidianamente na nossa mente”, cf. Nicolelis, (2020. p. 77).

* Cinco caracteristicas sdo frequentemente utilizadas para identificar tecnologias de Big Data — os cinco “Vs”:1 - Possibilidades
de acesso a enormes quantidades de dados digitais (“High Volume”); 2 - Diferentes tipos e qualidade de dados, assim
como diferentes formas de coleta, armazenamento e acesso (“High Variety”); 3 - A alta velocidade do seu processamento
(“High Velocity”); 4 - O uso da inteligéncia artificial em particular torna possivel novas e altamente eficientes formas de
processamento de dados, bem como a verificagdo de sua consisténcia e garantia de qualidade (“Veracity”): 5 - Além disso,
os Big Data sdo objeto e base de novos modelos de negécios e de possibilidades para diversas atividades de valor agregado
(“Value”). Cf. Hofmann-Riem, (2022, p. 20).
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meios de producdo que é decisiva para o ganho de poder, mas o acesso a dados utilizados para
vigilancia, controle e prognéstico de comportamentos psicopoliticos” (Han, 2022)°.

Uma das consequéncias de um modelo social construido sobre essas técnicas de elaboragéo
de perfis digitais é a ascensdo de projetos autoritarios de poder, que usurpam a soberania popular e
instauram estados de excegdo (Valim, 2017), inclusive dentro de regimes formalmente democraticos.
Trata-se de uma espécie de tecno-autoritarismo (Sarlet, I.; Sarlet, G., 2023), um sistema de dominacado
que se vale da tecnologia — como é o caso de softwares e algoritmos — para submeter a populagdo
a vigilancia, controle e influéncia de Estados e mesmo de grandes corporagdes, ademais de se
manifestar de diversas formas, por exemplo, a desinformagédo, a hiperconexao, a concentragio de
poder informacional, o vigilantismo, os discursos de 6dio, novas formas de populismo, levando,
dentre outros fatores, a deterioragdo da esfera publica e & manipulagdo de processos eleitorais, assim
como a violagao efetiva e potencial de direitos fundamentais de todas as dimensoes.

Logo, considerando os riscos da digitalizagdo, busca-se, a partir de uma pesquisa tedrica,
analisar as tensbes entre direitos fundamentais decorrentes da aplicagdo de dados pessoais em
politicas ptblicas de satde. Especificamente, busca-se verificar em que medida o direito fundamental
a protegdo de dados constitui um limite & elaboracao e execucado de politicas publicas de satde.

Quanto ao caminho a ser percorrido, inicia-se com um breve exame acerca do direito
fundamental a satdde e da crescente digitalizagdo das politicas pablicas de satde (i); em um segundo
momento, analisa-se os fundamentos do direito & protecdo de dados pessoais no Brasil (ii); para
entdo, a partir da andlise de uma decisdo do Supremo Tribunal Federal (STF), examinar-se o alcance
do direito a protecdo de dados pessoais na elaboragio e execugdo de politicas publicas no Brasil
(iii); ao final, discute-se como a dogmatica dos direitos fundamentais pode oferecer respostas

constitucionalmente adequadas ao problema (iv).
1 Digitalizagdo e politicas publicas de saude

Ao consagrar a satde como “direito de todos e dever do Estado, garantido mediante
politicas sociais e econémicas que visem a reducao do risco de doenga e de outros agravos e ao acesso
universal e igualitdrio as acoes e servigos” (Brasil, 1988, art. 196), o constituinte originario eleva a
satde a condi¢do de bem essencial do ntcleo politico na ordem juridico-constitucional brasileira.
Trata-se de um “direito fundamental & protecdo e promogio da sadde”, que abrange as dimensodes

preventiva, promocional e curativa da satde (Sarlet; Figueiredo, 2018).

% Nesse ponto, cabe destacar a critica de Jonathan Crary (2023, p. 50), no sentido de que “as mitologias de uma economia
da informagéo pés-industrial também eclipsam a persisténcia de modos anteriores de produgéo no interior da atual corrida
por recursos essenciais para os arsenais de alta tecnologia, para as redes de comunicacéo, para os produtos eletrénicos de
consumo, para os sistemas de energia solar e edlica e muito mais”. Segundo o professor da Universidade de Columbia, se
for possivel um futuro habitével e partilhado em nosso planeta, serd um futuro offline, defendendo que a tnica resposta
possivel para superar a confluéncia de crises econdmicas, sociais, politicas e ambientais decorrentes das ferramentas e
servigos digitais é a rejeicdo de toda forma de vida baseada na internet.
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A partir da forma de consagragdo, percebe-se que se trata de direito de titularidade universal
que atua, simultaneamente, como uma norma definidora de direitos e de deveres de protecdo. Na
condigdo de direito subijetivo, o direito a satde apresenta tanto a condigdo de direito de defesa
(negativo), na medida em que veda ameagas e violagdes por parte do Estado e da sociedade, quanto de
direito a prestagdes (positivo), que abrange a dimensao procedimental e as prestagbes materiais em
sentido estrito, como o acesso a medicamentos, consultas, internagoes e exames (Sarlet; Figueiredo,
2018).

Ja na condicdo de direito objetivo, a Constituicdo impde ao poder publico o dever de,
inclusive preventivamente, assegurar a méxima efetividade possivel ao direito & satide, demandando
a promogdo de politicas sociais e econémicas. Trata-se de um comando constitucional de forte
contetdo programatico, que vincula os poderes publicos, no sentido de que estes ndo apenas estao
obrigados a concretizarem os programas, tarefas fins e ordens, mas também que ndo podem afastar-
se do pardmetro preestabelecido na norma (Sarlet, 1., 2021).

Na tentativa de concretizacdo desses deveres de protecdo, a aplicagdo de tecnologias de
informacado e comunicagdo vem crescendo exponencialmente ao longo dos anos na area da satde,
tanto para o tratamento direto do paciente (“uso primério”), quanto para fins de satde publica,
planejamento de politicas e pesquisas cientificas (“uso secundério”) (Campos; Xavier, 2022). O
impressionante nimero de mortes didrias, o colapso dos sistemas de satde, bem como as crises
econdmicas e sociais decorrentes da pandemia de covid-19 aceleraram o processo de insercdo dessas
tecnologias na sociedade, exigindo medidas rdpidas dos Estados, a fim de antecipar demandas e
alocar recursos de forma mais eficiente.

China, Alemanha, Estados Unidos, Australia e Coreia do Sul — apenas para citar alguns
exemplos — aplicaram mecanismos de inteligéncia artificial movidos por um imenso volume de
dados na tentativa de conter a crise (Boffetta; Collatuzzo, 2022). As tecnologias foram utilizadas
no aparelhamento de triagens, no rastreamento de casos, no monitoramento de quarentena, em
diagndsticos e tratamento virtual, bem como na pesquisa, produgéo e distribuigdo de vacinas.

Levando em conta precisamente o caso brasileiro, também nota-se os impactos da pandemia
na digitalizagdo dos servigos. O Ministério da Satude ofereceu acesso a aplicativo de rastreamento
de infectados, que notificava os usudrios sobre possivel exposi¢do ao virus (Sarlet, G.; Fernandes;
Ruaro, 2023). A tecnologia utilizava a aplicacdo dos sistemas bluetooth dos telefones celulares para
monitorar e cruzar a localizacdo dos usudrios, identificando a possivel extensdo da contaminagdo a
partir de um diagnéstico positivo da doenca.

Portanto, ainda que a emergéncia de satde publica referente a covid-19 tenha posto
em evidéncia a necessidade dos dados pessoais para a elaboragdo de politicas publicas, bem como
demonstrado a importancia da digitalizagdo de servigos para uma atuagdo mais eficiente, as

contradi¢Oes e problemas sociais decorrentes desse novo modelo social continuam demandando
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novas respostas do Direito e colocando & prova sua capacidade de assegurar uma protegdo efetiva

dos direitos humanos e fundamentai, aqui, em especial, do direito a protecdo de dados pessoais®.

2 Da protecao do sigilo das comunicaces e da privacidade a um direito auténomo a
protecao dos dados pessoais

Como se sabe, hé longa tradicdo de pelo menos algum nivel de protegdo da privacidade
na histéria constitucional brasileira, ainda que durante muito tempo nao se tenha feito expressa
referéncia aos direitos a privacidade e intimidade. Desde a Constitui¢do do Império, que assegurava
o direito ao sigilo & correspondéncia (art. 179, XXVII), até a Constitui¢do Federal de 1988 (Brasil,
1988) que, ja desde a sua versdo originéria, garante o direito & intimidade e a vida privada (art. 5°, X),
a inviolabilidade do domicilio (art. 5°, XI) e ao sigilo da correspondéncia e das comunicagoes (art. 5°,
XII), ademais de ter previsto a acdo constitucional do habeas data com status de direito e garantia
fundamental (art. 5°, LXXII). Todavia, quanto ao reconhecimento de um direito fundamental a
protecdo de dados pessoais, uma longa trajetéria ainda se faria necesséria, tendo tal direito sido
finalmente incorporado ao texto constitucional quando da promulgagido da Emenda Constitucional
(EC) 115/2022, como logo mais se vera.

Mas retornando, por ora, a privacidade, que, em primeira linha (mas néo s6, ja que assume
cada vez mais relevo a sua dimensio objetiva) opera como um direito subjetivo das pessoas naturais,
hé de se frisar que tal direito pressupde, tal como reconhecido amplamente por muito tempo, uma
separagao entre as esferas ptblica e privada.

Nao é a toa que, nos termos do cldssico artigo escrito por Samuel D. Warren e Louis D.
Brandeis (1890), o direito a privacidade é definido como o direito de ser deixado s6 (the right to be
let alone). Nessa perspectiva, a privacidade consiste em uma garantia de que os aspectos da vida
pessoal e familiar serdo publicizados somente na medida do interesse do individuo, reclamando
uma abstengdo dos poderes estatais e dos particulares, no sentido de néo intervirem no dmbito de
protegao desse direito fundamental.

Aproblemaética envolvendo a protegdo dos dados pessoais era considerada, na jurisprudéncia
brasileira, como uma espécie de extensdo desse direito a privacidade. Nesse sentido, predominava a
posicdo representada por Tércio Sampaio Ferraz Junior (1993), para quem — partindo do pressuposto
de que a inviolabilidade do sigilo dos dados era condi¢io de possibilidade do direito & privacidade —a

protegdo constitucional dos dados estaria adstrita ao momento da comunicagdo’. Isso fica claro, por

o

Tamanho impacto das novas tecnologias nas diversas esferas da vida social, que jd se fala, inclusive, em um
“Constitucionalismo Digital”. Nesse sentido: Mendes e Fernandes (2020); Celeste (2021); Saavedra, e Borges (2022). Em
posicéo critica ao conceito, no sentido de que o adjetivo teria se tornado mais importante que o substantivo, fragilizando-o
teoricamente: Trindade e Antonelo (2023).

~

Nesse sentido, segundo o autor “se alguém elabora para si um cadastro sobre certas pessoas, com informagdes marcadas por
avaliagbes negativas, e o torna publico, poderd estar cometendo difamagao, mas ndo quebra sigilo de dados. Se estes dados,
armazenados eletronicamente, sédo transmitidos, privadamente, a um parceiro, em relagdes mercadolégicas, para defesa do
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exemplo, no julgamento do RE 418.416-8/SC, de relatoria do Ministro Septlveda Pertence, em que
o STF assentou que “a protegio a que se refere o art. 5°, X1I, da Constituigdo, é da comunicagéo ‘de
dados’ e ndo dos ‘dados em si mesmos’, ainda quando armazenados em computador”, definindo que
a inviolabilidade das comunicagdes néo alcangaria a apreensio de base fisica de dados®.

Nesse mesmo sentido, calha invocar a licdo de Danilo Doneda (2021, p. 267-268) que aqui

se toma a liberdade de transcrever:

[Se,] por um lado, a privacidade é encarada como um direito fundamental, as
informacoes pessoais em si parecem, a uma parte da doutrina, serem protegidas
somente em relagdo a sua “comunicagdo”, conforme art. 5, XII, que trata da
inviolabilidade da comunicacado de dados. Tal interpretacao traz consigo o risco de
sugerir uma grande permissividade em relacdo a utilizagdo de informagoes pessoais.
Nesse sentido, uma decisdo do STE relatada pelo Ministro Septlveda Pertence,
reconheceu expressamente a inexisténcia de uma garantia de inviolabilidade sobre
dados armazenados em computador com fulcro em garantias constitucionais...O
sigilo, no inciso XII do art. 5°, esta referido a comunicacao, no interesse da defesa
da privacidade.... Obviamente o que se regula é comunicagdo por correspondéncia
e telegrafia, comunicagio de dados e telefonica... A distingdo é decisiva: o objeto
protegido no direito & inviolabilidade do sigilo ndo sdo os dados em si, mas a
sua comunicacdo restringida (liberdade de negagdo). A troca de informagoes
(comunicagdo) privativa é que ndo pode ser violada por sujeito estranho... A
decisdo tem sido, desde entdo, constantemente mencionada como precedente em
julgados nos quais o STF identifica que a natureza fundamental da protegao aos
dados estd restrita ao momento de sua comunicagio.

Se o direito a protecdo de dados pessoais nido se confunde com o direito ao sigilo da
comunicacdo de dados, também é verdade que, a despeito da protecdo de dados pessoais ter conexao
relevante com o direito a privacidade, tal relagdo igualmente ndo se traduz numa superposicao
completa dos respectivos dmbitos de protecdo. A protegdo de dados pessoais e, da mesma forma,
autodeterminacdo informativa vao além da privacidade e de sua protegdo, ao menos no sentido
tradicional do termo, caracterizado por uma légica de “recolhimento” e “exposigdo” (Ruaro;
Rodriguez, 2010).

Uma primeira diferenga que pode ser apontada reside no fato de que — na esteira das ligdes
de Stefano Rodota (2008) — a privacidade indica uma visdo negativa e estdtica, em larga medida
pautada na concepgao de impossibilitar a interferéncia de terceiros. Em contrapartida, a protegdo de
dados confere ao titular poderes positivos e dindmicos postos a sua disposi¢do com vistas ao controle

sobre a coleta e o processamento dos dados que lhe digam respeito. Assim — de acordo com Rodota —,

mercado, também nao haverd quebra de sigilo. Mas se alguém entra nesta transmissdo, como um terceiro que nada tem
a ver com a relagdo comunicativa, ou por ato préprio ou porque uma das partes lhe cede o acesso indevidamente, estard
violado o sigilo de dados.”

¢ RE 418416, Relator Ministro Sepulveda Pertence, Tribunal Pleno, julgado em 10/05/2006. Da mesma forma, no julgamento
do HC n®91.867/PA, Relator Ministro Gilmar Mendes, julgado em 24/04/2012, a partir de uma distingdo entre comunicagao
telefonica e registros telefonicos, a Segunda Turma do STF entendeu que ndo haveria ilegalidade na identificagdo dos
mandantes de crime por policiais através da verificacdo forcada do registro de chamadas nos celulares do executor do crime
no momento da prisdo em flagrante, repetindo a férmula de que o direito fundamental previsto no artigo 5°, inciso XII, da
Constituigao Federal protegeria a comunicagdo de dados e néo os dados:
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o bem juridico tutelado na privacidade gira em torno da informagéo e do sigilo, enquanto no direito
a protegdo de dados abarca a informacao, a circulagéo e o respectivo controle (Rodota, 2008).

Importante é que se tenha presente, nesse contexto, que, embora a protecio de dados tenha
sido deduzida (associada), em diversos casos, do direito a privacidade (v.g., nos EUA, o conceito de
informational privacy) ou, pelo menos, também do direito a privacidade, como no caso da Convengado
Europeia de Direitos Humanos (nos termos da exegese do art. 8.° levada a efeito pela CEDH), o fato
é que o objeto (dmbito de protecdo) do direito a protegdo de dados pessoais é mais amplo, porquanto,
com base num conceito ampliado de informagéo, abarca todos os dados que dizem respeito a uma
determinada pessoa natural, sendo irrelevante a qual esfera da vida pessoal se referem (intima,
privada, familiar, social), descabida qualquer tentativa de delimitacdo temética (Karg, 2019).

O que se pode afirmar, sem temor de incorrer em erro, é que, seja na literatura juridica,
seja na legislacdo e jurisprudéncia, o direito a protecdo de dados vai além da tutela da privacidade,
cuidando-se, de tal sorte, de um direito fundamental auténomo, diretamente vinculado & protecdo da
personalidade. Alids, ndo € a toa que Bruno Ricardo Bioni alertou para o fato de que o entendimento,
hoje amplamente superado, de que o direito fundamental a protecdo de dados consiste em mera
evolugdo do direito & privacidade é uma “constru¢do dogmatica falha” (Bioni, 2018).

Percebe-se, portanto, que em virtude dos impactos das mudangas quantitativas e
qualitativas no tratamento de dados pessoais decorrentes dos novos métodos, algoritmos e técnicas
digitais desenvolvidas ao longo do século XX, em especial devido a velocidade de acesso, transmissdo
e cruzamento dos dados resultante das tecnologias de informagdo e comunicagdo, as possibilidades
de afetagdo de direitos fundamentais sdo potencializadas, mediante o conhecimento e o controle
de informacoes sobre a vida pessoal, privada e social (Sarlet, I., 2020), acarretando uma severa
diminuigdo na capacidade de escolha e autodeterminagéao do titular dos dados.

Por isso, embora tardiamente, também acabou sendo reconhecido um direito fundamental
auténomo a protecdo de dados pessoais, o que, num primeiro passo, se deu na condigdo de direito
implicitamente positivado e por forca de decisdo do STE em maio de 2020, quando, por ampla maioria
de 10 votos, o Plendrio referendou medida cautelar concedida pela Ministra Relatora Rosa Weber e
reconheceu que o tratamento de dados pelo poder publico sem mecanismos de prote¢do e seguranca
viola o direito auténomo a protecdo de dados pessoais, extraido a partir de uma leitura sistematica
da Constitui¢do. O direito fundamental também foi denominado “direito & autodeterminagio
informativa” por alguns Ministros, demonstrando a influéncia da decisdo da famosa decisdo do
Tribunal Constitucional Federal da Alemanha, de 1983 (o assim conhecido caso do recenseamento),
diversas vezes mencionada pelo STE

Essa autonomia do direito a protecdo de dados pessoais, contudo, deve ser bem
compreendida, ja que se trata de uma autonomia relativa, dada a intersec¢cdo com outros principios
e direitos fundamentais, tais como a privacidade e a intimidade, mas também do direito ao livre

desenvolvimento da personalidade, da dignidade da pessoa humana e da autodeterminacdo
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informacional. Assim, quando se fala em autonomia, o que estd em causa é o fato de que o direito
a protecdo de dados pessoais tem um dmbito de protegdo préprio e ndo se confunde com os direitos
fundamentais referidos.

A decisdo do STF abriu caminho para a promulgagédo da Emenda Constitucional 115/2022,
que incorporou o direito a protegdo de dados ao artigo 5°, (Brasil, 1988), de acordo com o qual “é
assegurado, nos termos da lei, o direito & protecdo dos dados pessoais, inclusive nos meios digitais”
(inciso LXXIX). Com isso, foi assegurada a atribuigdo do regime juridico-constitucional dos direitos
fundamentais a protecdo de dados pessoais, o que, em apertada sintese, significa que, além de fruir
da supremacia caracteristica das normas constitucionais, o direito a protegdo de dados pessoais
passou a assumir a condi¢do de clausula pétrea (art. 60, §§1° a 4°, CF) e, consequentemente, de
limite material — mas também formal, temporal e circunstancial — & reforma constitucional, ademais
de se tratar de direito veiculado por norma dotada de aplicabilidade imediata (art. 5°, §1°, CF) e
que vincula diretamente todos os poderes ptblicos e, respeitadas as peculiaridades de cada situagao,
também os particulares (Sarlet, I., 2020).

Esse direito fundamental — como também restou assentado pelo STE apresenta uma dupla
dimensdo subjetiva e objetiva. No concernente a primeira, o direito fundamental a protegdo de
dados pessoais assume a condigdo de um direito subjetivo atribuido as pessoas naturais, que se
decodifica em uma série de posigbes juridico-subijetivas, que, embora decorram da Constituigao,
foram previstas com detalhe e mediante lista ndo exaustiva, na legislagio infraconstitucional’,
principalmente no Capitulo III da Lei Geral de Protecdo de Dados Pessoais (LGPD), envolvendo:
a) o direito ao acesso e ao conhecimento dos dados pessoais existentes em bancos de dados; b) o
direito ao ndo conhecimento, tratamento, utilizacdo e difusido de determinados dados pessoais pelo
Estado ou por terceiros, incluindo um direito de sigilo; ¢) o direito ao conhecimento da identidade
dos responsaveis pelo tratamento dos dados; d) o direito ao conhecimento da finalidade da coleta e
da eventual utiliza¢do dos dados; e) o direito a retificagdo e, a depender do caso, a exclusdo de dados
pessoais armazenados em bancos de dados (Sarlet, I., 2020).

Além disso, o direito a protegao de dados — na condicao de direito fundamental — constitui
uma decisdo valorativa de natureza juridico-objetiva da Constitui¢do, que produz efeitos em todo
o ordenamento juridico, ensejando o reconhecimento de novas fungdes e contetidos normativos.
Nesse aspecto, cabe destacar a eficdcia irradiante (Ausstrahlungswirkung), que diz respeito a vinculagdo
do legislador infraconstitucional as diretrizes impostas pelo direito fundamental, bem como eficicia
nas relagdes privadas — também denominada eficicia horizontal (Drittwirkung). Ainda, nio se pode

desconsiderar que o direito a protecdo de dados impde aos poderes publicos deveres de protecdo

° No plano infraconstitucional, ainda que o Cédigo de Defesa do Consumidor (Lei 8.078/1990); a Lei de Acesso a Informagao
(Lei 12.527/2011) e o Marco Civil da Internet (Lei 12.965/2014), em alguma medida, j4 previssem mecanismos de protecdo
aos dados pessoais, a matéria foi detalhadamente regulada pela LGPD.
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(Schutzplichten), no sentido de que devem intervir, inclusive preventivamente, contra agressdes por
parte dos 6rgaos estatais e de particulares (Sarlet, 1., 2020).

A vista dessa sumaria apresentacio do direito fundamental & protegio de dados como
direito (relativamente) autdénomo no Brasil, importa agora passar a analisar os desdobramentos de
seu reconhecimento no caso especifico das politicas publicas de satde, a luz da acima mencionada
decisdo do STE

3 Dados pessoais e deveres de protecdo em politicas publicas de satude

A decisdo do STF no caso IBGE ndo é importante apenas pelo reconhecimento da
fundamentalidade e da autonomia do direito a protecdo de dados pessoais, mas também porque
representou, por outro lado, um suposto revés para o Poder Executivo no que diz respeito a elaboracdo
e execugdo de politicas pablicas de satde.

Para relembrar, o caso versava sobre a constitucionalidade do artigo 2°, caput, da Medida
Proviséria n® 954 de 17 de abril de 2020, que atribuiu as empresas de telefonia fixa e mével o dever de
disponibilizar, durante a pandemia da Covid-19, a relagdo de nomes, nimeros de telefone e enderego
de seus consumidores com o Instituto Brasileiro de Geografia e Estatistica (IBGE). A medida foi
publicada em um cenério inicial da crise sanitaria, muito embora o Brasil ja estivesse enfrentando
um agravamento do quadro, com o crescimento no ndmero de casos e mortes'.

De acordo com o ato normativo, os dados seriam utilizados exclusivamente pela Fundagao
IBGE para a produgao de estatistica oficial, com o objetivo de realizar entrevistas domiciliares em
cardter ndo presencial (art. 2°, §1°) e seriam eliminados quando superada a emergéncia de satde
publica de importédncia internacional decorrente do coronavirus (art. 4°).

A questdo juridico-constitucional submetida ao STF envolvia, portanto, a legitimidade da
restricdo ao direito a protegdo de dados decorrente do compartilhamento de informagdes pessoais. A
constitucionalidade da norma impugnada foi analisada mediante aplicacdo do assim chamado teste
de proporcionalidade.

A aplicagdo da proporcionalidade, na sua condicdo de técnica para dar uma solugdo
constitucionalmente adequada aos conflitos (colisdes) entre direitos fundamentais, como se sabe,
é originaria do direito administrativo alemao, tendo sido posteriormente incorporada ao direito
constitucional e desenvolvida pela jurisprudéncia do Tribunal Constitucional Federal da Alemanha
ao longo da segunda metade do Século XX, e acabou por ser recepcionada em um nimero cada vez
maior de Pafses e mesmo na esfera dos Tribunais Internacionais, com destaque para a Corte Europeia

de Direitos Humanos e o Tribunal de Justica da Unido Europeia.

10" Segundo dados divulgados pelas secretarias estaduais de satde, até o dia 17 de abril de 2020 o Brasil ja havia atingido a grave
marca de 34.221 casos confirmados e 2.171 mortes. (Casos [...], 2020).
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No caso do Brasil, embora durante muito tempo tenha prevalecido o recurso ao instituto
da razoabilidade, por fora da influéncia do direito norte-americano nesse particular, a partir da
promulgagdo da atual Constituigdo Federal, em 1988, e do gradual fortalecimento da influéncia da
doutrina e jurisprudéncia constitucional da Alemanha, inclusive no 4mbito da jurisprudéncia do
STE a utilizagdo da proporcionalidade como parametro do controle material da constitucionalidade
de medidas restritivas de direitos fundamentais foi cada vez mais difundido, em que pese — ha que
anotar — as criticas assacadas contra uma ainda presente confusdo e uso assistematico das categorias
da razoabilidade e da proporcionalidade como se fungiveis fossem, ademais da objecdo de um
frequente manejo superficial e voluntarista de ambas as técnicas.

De todo modo, retornando ao caso do compartilhamento de dados com o IBGE, anota-se que
o STE mediante recurso a proporcionalidade, considerou que a medida proviséria que determinou o
compartilhamento de dados ndo cumpriu suficientemente as exigéncias de adequagdo e necessidade,
as duas das trés etapas (critérios e exigéncias) do teste de proporcionalidade, que inclui, além das
duas j& mencionadas, a assim chamada proporcionalidade em sentido estrito. Primeiramente, a
medida foi considerada inadequada pela Corte em virtude da imprecisdo do conceito de “producao
de estatistica oficial”. A auséncia de definigdo apropriada da finalidade e do modo de utilizagdo dos
dados impediria um exame acerca da correspondéncia entre a coleta e a finalidade pretendida, violando,
pois, o devido processo legal — entendido na dimensao substantiva.

Da mesma maneira, a restricdo foi considerada desnecessdria, por ndo prever qualquer
mecanismo de protecdo contra o tratamento indevido de dados — como acessos ndo autorizados,
vazamentos ou emprego diverso do estabelecido —, bem como nio assegurar o anonimato das
informacoes coletadas, a medida proviséria desrespeitaria o mandamento da interven¢do menos gravosa.
Isso ocorre, também, segundo a Corte, pela previsdo de armazenamento dos dados por trinta dias
apos a decretagdo do fim da situagdo de emergéncia de satde publica (art. 4°, pardgrafo Gnico),
tempo manifestamente excedente ao estritamente necessario para o atendimento da sua finalidade
declarada, de modo que a medida viola de modo excessivo o direito a protegdo de dados pessoais.

A proporcionalidade em sentido estrito, terceiro nivel do teste de proporcionalidade na
tradicdo germdnica (Alexy, 2009), sequer acabou sendo examinada, porquanto a inexisténcia de
definigdo precisa da finalidade pretendida com a medida (compartilhamento de dados) e a extensdo
da restrigdo ao direito fundamental a protegdo de dados pessoais foram suficientes para a formagao
do entendimento de que inexistia interesse publico legitimo no compartilhamento dos dados
pessoais dos usudrios dos servigos de telefonia. A Corte entendeu que a medida era inadequada e
desnecessdria e, portanto, inconstitucional.

Muito embora a decisdo tenha sido amplamente aplaudida, em especial no que toca ao
reconhecimento em si de um direito fundamental auténomo a protegdo de dados pessoais, nao faltou
quem tivesse lancado um olhar critico, como foi o caso de Ivar Hartmann, que focou especialmente

no fato de que existiria um déficit de compreensdo dos juristas, e que acabou repercutindo na decisdo
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do STE posto que, para fins estatisticos, a amostra gerada é muito pequena e que apenas a partir
do conhecimento de determinadas caracteristicas do universo dos cerca de cem milhdes de pessoas
naturais e juridicas, o IBGE poderia tomar decisdo segura sobre o tamanho adequado da amostra e/
ou seus diferentes estratos (Hartmann, 2020).

Seja como for, o fato é que independentemente de eventuais criticas (ainda que fundadas
em boas razdes) que possam ser enderecadas a decisdo do STF na ADI 6387/2020, sublinha-se que,
nos termos do voto da Ministra Rosa Weber, a Corte assentou que a urgéncia decorrente da crise
social e sanitaria causada pela pandemia de Covid-19 e a necessidade de utilizacdo de dados especificos
para a elaboragdo de politicas publicas ndo podem ser invocadas como pretextos para justificar o
enfraquecimento de direitos e garantias fundamentais. Isto é, embora a formulagdo de politicas
publicas demande dados especificos para o desenho de formas de enfrentamento a emergéncia, o
poder ptblico deve garantir o tratamento adequado e seguro dos dados compartilhados.

Dessa forma, verifica-se que o STF assentou que o Governo Federal descumpriu os seus
deveres de protecdo com relagdo aos dados pessoais na elaboragdo e execugdo de politicas publicas.
Ainda que a forma como o Estado assume os seus deveres de protecio e os efetiva esteja, em principio,
dentro do espectro de definigdo politica — considerando as diferentes alternativas de agao, a limitagdo
dos meios disponiveis, os interesses colidentes e a necessidade de estabelecer prioridades (Sarlet, 1.,
2020) —, motivo pelo qual é dificil falar de um dever especifico de agir, é certo que hd um dever de
adotar medidas impeditivas de agressdo (Canotilho, 2023) ao direito a protecdo de dados.

Sem adentrar aqui o exame mais detalhado deste tema, importa destacar que o
reconhecimento de deveres de protegdo atribui ao Estado a obrigagdo juridicamente vinculante de
zelar, inclusive de forma preventiva, contra agressdes provindas de particulares, dos préprios érgaos
publicos e até mesmo de outros Estados (Sarlet, 1., 2021). Trata-se de uma exigéncia de maximizagao
da efic4cia dos direitos fundamentais decorrente de sua fun¢do como imperativos de tutela (Canaris,
2003). Essa incumbéncia de protecdo efetiva do direito fundamental, por sua vez, desemboca na
obrigacdo de o Estado adotar medidas positivas da mais diversa natureza, inclusive organizacional
e procedimental, a fim de evitar os riscos de uma redu¢do do significado de seu contetido material
(Sarlet, I., 2021).

Portanto, ainda que a coleta e o tratamento dados sejam necessarios a garantia de outros
direitos fundamentais, é dever do Estado assegurar mecanismos de protecgdo e seguranga, bem como
limitar o tratamento e o compartilhamento ao minimo necessario e em observancia a estrita a
finalidade informada.

Isso, contudo, ndo quer dizer que exista um necessario e permanente conflito entre o
direito fundamental e correspondente dever estatal de protecdo dos dados pessoais e a realizago,
pelo poder publico, do seu dever de, mediante politicas publicas adequadas e eficazes, proteger e
mesmo promover o direito a satde, fixando-nos no aqui no foco do presente texto. Pelo contrario,

nao se trata de uma equacao a feicdo da protegdo de dados pessoais vs. o direito fundamental & satde,
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mas sim, de uma relagdo de convivéncia que, embora ndo imune a tensoes, ndo apenas é concilivel,
como também pode resultar no fortalecimento constitucionalmente adequado do recurso a dados
pessoais para uma inteligente e bem-informada formatagido de politicas publicas, ndo s6, mas

também na &rea da satde.

Consideracoes finais

No paradigma do Estado Democrético de Direito, o papel da Constituigdo ultrapassa o
de mero freio a vontade das maiorias, uma vez que passa a estabelecer um modo de a sociedade ser
transformada a partir do Direito, com a incorporagdo das promessas incumpridas da modernidade
(Streck, 2020). Tal compromisso é representado no artigo 3° da Constitui¢do que, ao reconhecer as
desigualdades, estabelece o nicleo politico essencial para a construgdo de um Estado Social, a partir de
vinculagdes para concretizagdo dos direitos prestacionais e proibicao de retrocesso social (Streck, 2011).

Na ordem juridico-constitucional brasileira, o direito & satde representa um dos pilares
desse nucleo politico, porquanto se traduz em elemento central para a protegao da vida, da dignidade
humana e mesmo de condicdo de possibilidade para o exercicio dos demais direitos fundamentais e
viabilizagdo de um desenvolvimento sustentdvel. De outra parte, trata-se de um direito fundamental
marcado por uma forte relagdo de interdependéncia com outros bens e direitos fundamentais (Sarlet,
2021), apresentando, nas palavras de Jodo Loureiro, “zonas de sobreposicdo com esferas que sdo
autonomamente protegidas” (2006), como é o caso da vida, integridade fisica e psiquica, privacidade,
educacdo, ambiente, moradia, alimentacéo, trabalho, dentre outras. Isto é, a satde constitui uma
pré-condigdo para o exercicio de uma série de direitos fundamentais, assumindo a condi¢do de um
verdadeiro direito a ter direitos (Sarlet, 2021).

Portanto, dada a importéncia e sensibilidade do direito a satde, a demarcagdo dos limites —e,
sobretudo, dos limites dos limites — a atuacdo do Estado na elaboragdo e execugdo de politicas publicas
deve ser realizada com muita cautela, na medida em que exerce papel central na sua concretizagao.

De outro lado, ndo se pode menosprezar os impactos decorrentes da digitalizagdo das
condigOes de vida e da estrutura social e, em especial, do incremento do emprego das Tecnologias de
Informagdo e Comunicagdo na sociedade atual. Os riscos decorrentes de uma forma de governanga
baseada nos dados crescem com as novas possibilidades advindas do processamento eletrénico de
informacdes por algoritmos e sistemas de inteligéncia, demandando novas respostas do Direito.

Assim, diante das novas formas de violagdo da personalidade e da tendéncia de agravamento
das desigualdades promovida pela inteligéncia artificial, o Direito, para além de controlar as opgdes
das politicas ptblicas, ndo poderd “ficar alheio as mudangas sociais e econémicas que a IA tenderd a
provocar, devendo surgir como nivelador e garantidor das diferentes variagdes e desenvolvimentos

da dignidade da pessoa humana” (Pedro, 2023). Em outras palavras, uma vez que esse conjunto de
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informacoes pessoais é a matéria prima de novas formas de controle social, a protecdo de dados passa
a ser a protecdo da pessoa humana (Sarlet, G.; Caldeira, 2019).

Em razdo dessas exigéncias, o direito a protegdo dos dados pessoais ganha autonomia
frente ao direito & intimidade e a vida privada, assegurando posicoes juridicas subjetivas e objetivas
préprias. Além disso, o direito a protegdo de dados pessoais exige deveres de protegdo, no sentido de
que o Estado deve zelar preventivamente pela sua efetividade, promovendo medidas contra agressoes
de particulares e dos préprios poderes ptblicos.

No caso especifico das politicas publicas de satde, conforme decidiu o Supremo Tribunal
Federal no Caso IBGE, as restrigdes ao direito & protecao de dados pessoais devem passar pelo crivo da
proporcionalidade. Isto é, ainda que os dados pessoais sejam indispensaveis a elaboragao e execucdo
de politicas publicas de satide, o manejo dessas informagbes deve guardar estrita relacdo com a
finalidade da medida e limitar-se ao minimo necessario. Caso contrério, a protecdo serd insuficiente
e a medida serd inconstitucional.

Assim, ao estabelecer a imposicao de condi¢oes ao tratamento de dados pessoais pelo poder
publico para planejamento e execu¢do de politicas publicas, uma Suprema Corte ndo estard, apenas por
isso, inibindo e limitando o direito & protegdo da satde. Muito pelo contrario, o respeito as condigdes
constitucionais e legais, ao passo que garante a efetividade de outros direitos fundamentais — como
a dignidade humana, a autodeterminagdo informativa e o livre desenvolvimento da personalidade —,
assegura a utilizagao exclusiva desses dados na elaboragdo de politicas ptblicas e, consequentemente,
a tutela da satdde, em suas variadas dimensdes.

Logo, considerando que a Constituigdo é limite e condicdo de possibilidade em um regime
democrético, politicas publicas que envolvam a restricdo de direitos fundamentais devem passar
por um filtro de constitucionalidade, como forma de resguardar os interesses envolvidos. Assim,
uma interpretagdo constitucionalmente adequada dos limites & atuagdo do Estado na elaboragdo e
execugdo de politicas publicas de satide ndo pode prescindir do didlogo e da interacdo com outros
principios e direitos fundamentais, que auxiliam a determinar o seu dmbito de protecdo, inclusive
mediante o estabelecimento de limites diretos e indiretos (Sarlet, 1.; Sarlet, G., 2023). No caso do
compartilhamento de dados com o poder publico, sem qualquer pretensdo de esgotamento do tema,
isso se passa pela garantia de mecanismos de protecdo e seguranga, bem como pela limitagdo do

tratamento ao minimo necessario e em observancia a estrita a finalidade informada.
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