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Resumo
A deteccdo de falhas de seguranca em codigos de programacdo é
essencial para garantir a qualidade e a seguranca de softwares modernos.
Com o aumento da complexidade e do volume de cddigos, a andlise
manual de vulnerabilidades tornou-se desafiadora, destacando o potencial
das técnicas de Inteligéncia Artificial (IA) na andlise estdtica de cédigo, que
identifica problemas diretamente no cddigo-fonte antes de sua execucdo.
Apesar de ferramentas como GitHub Copilot e ChatGPT oferecerem suporte
durante o desenvolvimento, limitacdes como respostas incorretas e falhas
l6gicas representam desafios significativos. Este artigo apresenta uma andlise
da eficacia de ferramentas de |A na identificacdo e resolucdo de
vulnerabilidades, como Cross-Site Scripting (XSS), SQL Injection, utilizando as
linguagens TypeScript e JavaScript. A  pesquisa envolve testes e
comparacoes entre diferentes ferramentas de 1A, considerando seus
modelos, versoes e configuracdes, com o objetivo de avaliar seu impacto no
processo de desenvolvimento de software.
Palavras-chave: Inteligéncia Artificial, andlise de codédigo, seguranca em

software, vulnerabilidades, TypeScript, JavaScript.

1 INTRODUCAO
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A deteccdo eficiente de problemas e falhas de seguranca em codigos
de programacdo é fundamental para garantir a qualidade e seguranca dos
softwares e seus ambientes. O aumento de complexidade e volume de
codigos em sistemas modernos tornam desafiador a identificacdo manual
de possiveis vulnerabilidades. Nesse contexto, a aplicacdo de técnicas de
Inteligéncia Artificial (IA) para andlise de codigo tem se mostrado uma
alternativa promissora.

Quando a deteccdo de problemas de programacdo é feita utilizando
estratégias estdticas, ou seja diretamente pelo codigo fonte, problemas sdo
idenfificados antes mesmo de serem percebidos ou destacados de maneira
din@mica em ambientes reais. Apesar das limitacdes atuais, o futuro aponta
para a Inteligéncia Artificial participando ativamente em projetos de
desenvolvimento, algo que j& é realidade com ferramentas como "GitHub
Copilot" que sugere codigos automaticamente enquanto o programador
digita e "Chat GPT" que ajuda na redacdo de textos e respostas.

No entanto, respostas incorretas contendo falhas ou erros logicos
também sdo uma grande limitacdo e preocupacdo durante o uso das
ferramentas. Plataformas de cddigo como StackOverflow blogueiam
respostas geradas por Inteligéncia Artificial como medida de cautelq,
considerando que o amplo uso é relativamente novo e suas implicacoes
ainda ndo sdo amplamente compreendidas (Alecrim, 2022).

A abordagem do presente projeto foi o desenvolvimento de um
conjunto diversificado de testes e andlise de eficdcia de ferramentas de |A
na identificacdo e resolucdo de problemas em diferentes contextos dentro
de coédigos de programacdo. Para atingir esse objetivo, o projeto utiliza as
linguagens de programacdo TypeScript e JavaScript, devido & sua

relevincia e ampla utilizacdo no desenvolvimento web. Serdo realizados
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testes especificos para identificar vulnerabilidades conhecidas, como
Cross-Site Scripting (XSS), SQL Injection.

Para atingir o objetivo do projeto foram gerados dados de
comparacdo enfre ferramentas de I|A para andlise, levando em
consideracdo 0s seus modelos, versdes e configuracdes. A parte
comunicativa com a |IA é de grande importéncia, bem como a exposicdo
de contextos e comunicacdo clara com as ferramentas e de maneira a ndo

influenciar respostas.

2 DESENVOLVIMENTO

Para o desenvolvimento adequado do projeto € necessdrio uma base
conceitual sobre o funcionamento das tecnologias utilizadas, sobre o
entendimento dos problemas e desafios enfrentados em codigos de
programacdo e como afetam pessoas e empresas, bem como solucdes ja

adotadas atualmente.

2.1 FERRAMENTAS DE INTELIGENCIA ARTIFICIAL

O conceito de Inteligéncia Artificial pode ser definido como: utilizacdo
de computadores para imitar a capacidade de inteligéncia humana.
Considerando as capacidades de resolucdo de problemas e tomadas de
decisdo da mente humana. Atualmente ja existem diversas aplicacdes reais
do conceito como por exemplo em ferramentas de atendimento ao cliente,
geralmente treinadas com um banco de dados que contém perguntas
frequentes, dispensando ou reduzindo a necessidade de um humano realizar
atendimentos totalmente manuais. Mecanismos de recomendacdo
utilizando dados de comportamento passado também auxiiom na

descoberta de tendéncias e estratégias relevantes (IBM).
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No final de novembro de 2022, a ferramenta ChatGPT, desenvolvida
pela OpenAi revolucionou o mercado ao atingir a marca de 100 milhdes de
usudrios apds 2 meses de ser exposta para o publico, se tornando o
aplicativo com crescimento mais rdpido da histéria (Exame, 2023). A
principal funcionalidade da ferramenta € responder a perguntas sobre
variados assuntos, resolver problemas l6gicos e fornecer solugcdes aos inputs
que recebe por meio de mensagens em uma interface com formato de
chat, simulando uma conversa, consegue tfer didlogos baseados em
informacoes obtidas em bancos de dados, publicacdes na intfernet e outras
fontes do mundo digital (Curvelo, 2023).

O grande sucesso do ChatGPT fez com que outras grandes empresas
comecassem a analisar, desenvolver e implementar solucdées como esta em
seus respectivos servicos e produtos, inclusive surgindo diversos concorrentes
diretos da ferramenta com interface de chat, como por exemplo o Gemini
do Google.

De acordo com o relatério do Férum Econdmico Mundial, a IA pode
contribuir com até US$15,7 triindes para a economia global até 2030. A
Precedence Research conhecida por fazer andlise de mercado, projeta um
crescimento de 869% em oito anos, indo de US$165 bilhdes em 2023 para
US$1.6 triindes em 2030. Alids, o mercado de inteligéncia artificial tem
crescido rapidamente hd algum tempo. Segundo a MarketsandMarkets, o
mercado global de |A deve atingir US$190,61 bilhdes em 2025, com uma taxa
de crescimento anual composta (CAGR) de 36,62% entre 2019 e 2025 (Run
Talent, 2023).

2.2 PROBLEMAS E VULNERABILIDADES EM CODIGOS DE PROGRAMACAO
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Problemas e vulnerabilidades nos cédigos de programacdo podem ter
impactos significativos tanto nos individuos como nas organizacdes. Estas
vulnerabilidades, conforme Mahyari, 2022 podem levar a consequéncias
sociais e financeiras desastrosas. Para os individuos, tais vulnerabilidades
podem resultar em roubo de identidade, perda de privacidade e roubo de
propriedade intelectual (TARAFDAR; GUPTA; TUREL, 2015). Por outro lado,
para as organizagoes, as repercussoes podem ser ainda mais graves,
incluindo perdas financeiras, danos a reputacdo e responsabilidades legais.
A exploracdo de vulnerabilidades em sistemas de software pode levar a
violacoes de dados, interrupcdes de servicos e acesso ndo autorizado a
informacdes confidenciais, representfando uma ameaca 4 seguranca e
estabilidade geral dos sistemas.

Além disso, o impacto das vulnerabilidades nos cdodigos de
programacdo vdo além das perdas financeiras imediatas.  As
vulnerabilidades também podem afetar sistemas de infraestruturas criticas,
como redes de fransporte, redes de energia e sistemas de saude (Smit et al.,
2014). As perturbacdes nestes sistemas devido 4 exploracdo de
vulnerabilidades podem ter consequéncias de longo alcance, afetando a
seguranca publica, a estabiidade econdmica e a seguranca nacional.
Portanto, abordar e mitigar as vulnerabilidades nos codigos de programacdo
€ essencial ndo so para preservar os interesses individuais e organizacionais,
mas fambém para garantir a resiliéncia e a seguranca de fungdes sociais

vitais que dependem de sistemas de software.

2.3 METODOS COMUNS PARA IDENTIFICACAO DE VULNERABILIDADES E ERROS
EM CODIGO DE PROGRAMACAO
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Os erros e falhas em codigos podem acontecer por diversos motivos,
falhas humanas, mda configuracdes, uso incorreto de ferramentas e erros de
digitacdo. Editores de texto conseguem identificar erros de digitacdo de
sinfaxe de acordo com a linguagem de programacdo. Revisdes e andlise de
codigo s@do comumente feitas manualmente por humanos que analisam as
informacodes alteradas, incluidas e excluidas, custando tempo ao humano
que muitas vezes tem que entender todo o contexto de um codigo para
analisar com sabedoria e eficiéncia, mesmo assim devido a complexidade

do sistema, ou desatencdo detalhes cruciais podem passar despercebidos.

2.4 DESAFIOS E LIMITACOES DAS FERRAMENTAS DE IA PARA IDENTIFICACAQO DE
VULNERABILIDADES

Apesar dos avancos significativos, as ferramentas de inteligéncia
artificial para identificacdo de vulnerabilidades em codigos de
programac¢cdo ainda enfrentam diversos desafios e limitacdoes. Uma das
principais dificuldades € a alta taxa de falsos positivos, onde ocorre uma
identificacdo errdnea de um trecho de cddigo como vulneravel (Bertucci et
al., 2021).

Além disso, a complexidade e a sofisticacdo dos ataques de
seguranca estdo em constante evolucdo, o que exige uma atualizacdo
continua dos modelos de |A para garantir que eles possam identificar novas
formas de vulnerabilidades. Isso requer um esforco significativo em termos de
coleta de novos dados e re-treinamento dos modelos, podendo ser custoso

e demorado (Goodfellow et al., 2016).

2.5 IMPACTO DA |A GENERATIVA NA SEGURANCA DE SISTEMAS
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A implementacdo de |A generativa na seguranca de sistemas tem
potencial para ftransformar significativamente a maneira como as
vulnerabilidades sdo detectadas e mitigadas. Um dos principais impactos € a
capacidade de automatizar a andlise de grandes volumes de coédigo,
permitindo que as organizacdes identifiquem e corrijom vulnerabilidades de
forma mais rapida e eficiente. Ferramentas baseadas em |IA generativa
podem escanear repositdrios de coddigo em busca de padroes de
vulnerabilidade conhecidos, reduzindo a necessidade de revisdes manuais
extensivas (Lipo et al., 2021).

Além disso, a |A generativa pode ajudar a identificar vulnerabilidades
emergentes que ainda ndo foram documentadas. Isso € possivel devido G
sua capacidade de aprender continuamente a partir de novos dados e
ajustar seus modelos de deteccdo conforme surgem novos tipos de
ameacas. Por exemplo, ao analisar os commits mais recentes em repositorios
de codigo aberto, uma |A generativa pode detectar alteracdes suspeitas
que possam infroduzir novas vulnerabilidades (Stoica et al., 2017).

No entanto, a utilizacdo de IA generativa na seguranca de sistemas
ndo estd isenta de desafios. Um dos principais problemas é garantir que os
modelos de IA sejam freinados com dados representativos e de alta
qualidade. Dados inadequados ou enviesados podem levar a modelos de
deteccdo ineficazes que ndo conseguem identificar todas as
vulnerabilidades relevantes. Além disso, a confianca excessiva em
ferramentas automatizadas pode resultar na negligéncia de revisdes
manuais essenciais, potencialmente deixando passar vulnerabilidades

criticas (Buendgen et al., 2022).

2.6 IMPACTO DA IA GENERATIVA NA DETECCAO DE ERROS DE SEGURANCA
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A |A generativa estd evoluindo para ndo apenas detectar
vulnerabilidades, mas também sugerir correcoes. Essa funcdo se destaca no
contexto da ciberseguranca, onde a rapidez para identificar e mitigar
ameacas pode fazer a diferenca entre um sistema seguro e um vulneravel.
Estudos mostram que, ao utilizar IA para monitorar o cédigo em tempo real,
empresas conseguiram reduzir incidentes de seguranca em até 30% (Lima;
Carvalho, 2022). Contudo, ainda existem desafios a serem enfrentados,
especialmente no que se refere d geracdo de falsos positivos. A IA, muitas
vezes, pode apontar potenciais vulnerabilidades que, apds uma andlise
humana, revelam-se inofensivas. Isso pode levar & sobrecarga de frabalho
para os desenvolvedores, que precisam verificar manualmente cada alerta
(Silva et al., 2021).

Outro desafio significativo estd relacionado a confiabilidade das IAs
em detectar vulnerabilidades em contextos desconhecidos ou pouco
documentados. Embora a IA seja excelente em identificar padroes ja
conhecidos, novas formas de ataque ou exploits sofisticados podem ndo ser
detectados, o que evidencia a necessidade de uma integracdo entre a

inteligéncia humana e as ferramentas de |IA (Garcia et al., 2021).

2.7 CONSIDERACOES ETICAS NO USO DE IA NO DESENVOLVIMENTO DE
SOFTWARE

A transparéncia e responsabilidade sdo questdes éticas chave. A
natureza de "caixa preta" de muitos algoritmos de IA dificulta a explicacdo
sobre como eles chegam a determinadas conclusdes, o que pode ser
problemdtico quando essas decisdes afetam pessoas diretamente. Essa falta

de clareza questiona quem deve ser responsabilizado em casos de erros,
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como no uso de veiculos autdnomos ou diagndsticos médicos errados (Binns,
2023).

Privacidade de dados € outra drea de grande preocupacdo. A coleta
massiva de dados pessoaqis para o freinamento de |As levanta questdes sobre
0 uso adequado e seguro dessas informacdes. Em alguns casos, a IA foi
usada para vigildncia e contfrole social, como em sistemas de
reconhecimento facial empregados por governos para monitorar
populacoes, exacerbando questdoes de privacidade e direitos humanos

(Whittaker et al., 2022).

2.8 IMPLICACOES PARA O MERCADO DE TRABALHO

As Implicacodes para o Mercado de Trabalho derivadas do avanco da
IA generativa sdo amplas e impactam diversas indUstrias. A automacdo de
tarefas antes exclusivas de humanos, como andlise de dados, criacdo de
conteludo e até mesmo desenvolvimento de software, estd transformando
profundamente a forma como as organizacdes operam. Esse cendrio fraz
tanto oportunidades quanto desafios para trabalhadores e empregadores.
Por um lado, a IA generativa pode aumentar a produtividade e permitir a
realizacdo de tarefas de maneira mais rdpida e eficiente, liberando
trabalhadores para colocar foco em atividades mais estratégicas e criativas.
No setor de tecnologia, por exemplo, engenheiros de software podem utilizar
a IA para automatizar partes do processo de codificacdo, reduzindo o
tempo necessdrio para desenvolver solucdes complexas e melhorando a
qualidade do codigo final (Whittaker et al., 2022).

Por outro lado, hd preocupacdes em torno da substituicGo de
empregos. Profissdes que envolvem tarefas repetitivas ou baseadas em

padroes, como andlise financeira, suporte ao cliente e criacdo de conteldo
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bdsico, estdo entre as mais vulnerdveis & automacdo. Segundo estudos,
estima-se que até 30% das atividades em setores como o financeiro e o
administrativo podem ser realizadas por IA nos proximos anos, 0 que pode
resultar em um deslocamento significativo de trabalhadores (Arntz et al.,
2020).

Essa transformacdo também cria uma demanda crescente por novas
habilidades. Profissionais capacitados em dreas como ciéncia de dados,
machine learning e seguranca cibernética tendem a se tornar cada vez
mais valiosos, d medida que a lA se integra em processos empresariais. Nesse
sentido, a adaptacdo a essas mudancas serd um dos fatores-chave para a
empregabilidade futura.

Além disso, o impacto sobre o mercado de frabalho estd levando
governos e empresas a discutir questdoes éticas e regulamentacdes para
proteger trabalhadores e garantir uma transicdo justa. O debate sobre a
renda bdsica universal também estd ganhando forca, com algumas
organizacdes argumentando que, em um mundo com menos empregos
tradicionais, serd necessdrio repensar os modelos econdmicos e sociais

(Brynjolfsson & McAfee, 2021).

2.9 IMPLICACOES NA SEGURANCA DE DADOS

A capacidade dessas ferramentas de criar conteudo em massa pode
ser explorada para ataques cibernéticos mais sofisticados, como phishing e
engenharia social, com maior personalizacdo e verossimilhanca nas
mensagens geradas. Essas técnicas, apoiadas pela IA, tornam mais dificil a
identificacdo de fraudes por parte das vitimas e sistemas de defesa

(Brundage et al., 2020).
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A seguranca dos dados utilizados para treinar esses modelos também
€ uma questdo central. O uso de grandes volumes de dados sensiveis
durante o processo de freinamento de modelos pode expor informacoes
confidenciais, como dados pessoaqis, a riscos de vazamento. Além disso,
ataques adversariais, onde invasores manipulam os inputs de |A para gerar
resultfados maliciosos, representam uma ameaca crescente. Esses ataques
exploram vulnerabilidades nos modelos e podem impactar diretamente a
confiabilidade dos sistemas de |IA (Papernot et al., 2018).

Em resposta a essas ameacas, € necessdrio uma regulamentacdo mais
rigida e o desenvolvimento de protocolos de seguranca cibernética
robustos, focados em prdaticas como a anonimizacdo de dados, auditorias
de seguranca frequentes e a criacdo de defesas contra |IA adversdria. A
implementacdo dessas medidas visa garantir que o progresso  nas
tecnologias de |IA generativa seja acompanhado de uma protecdo eficaz

dos dados pessoais (Brundage et al., 2020).

2.10 MATERIAIS E METODOS

Para garantir uma andlise detalhada e justa das ferramentas de
inteligéncia artificial generativa utilizadas neste projeto, foram estabelecidos
critérios especificos que permitirdo avaliar o desempenho de cada |IA na
identificacdo e resolucdo de vulnerabilidades em codigos de programacdo.
Esses critérios foram selecionados com base em suas relevancias praticas

para o desenvolvimento de software seguro.
1. Precisdo na Deteccdo Este critério se refere d capacidade da |A
de identfificar corretamente os erros e vulnerabilidades no
codigo. A precisdo é crucial, pois um erro ndo identificado pode

comprometer a seguranca do sistema. A ferramenta serd
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avaliada pela sua taxa de acertos, comparando o nUmero de
vulnerabilidades encontradas com o nUmero total de

vulnerabilidades presentes no coédigo.

. Abrangéncia

A abrangéncia estd relacionada 4 capacidade da |A de
detectar uma ampla gama de vulnerabilidades, desde
problemas de seguranca criticos até erros menores de logica e
sinfaxe. Quanto mais variada for a gama de problemas que a
ferramenta consegue identificar, maior serd sua utilidade em

diferentes contextos de desenvolvimento.

. Qualidade das Sugestoes

Além de detectar os problemas, a qualidade das solucdoes
propostas € fundamental. Esse critério avalia se as sugestdes
fornecidas pela IA sGo precisas, eficazes e seguem as melhores
praticas de desenvolvimento de software seguro. Solucdes
inadequadas ou incompletas podem gerar novos problemas no
codigo.

Facilidade de Integracdo

A facilidade de integracdo avalia como a ferramenta de |A
pode ser incorporada aos fluxos de trabalho existentes de
desenvolvimento. Ferramentas que oferecem APIs claras, boas
documentacdes e compatibilidade com outras tecnologias
serdo vistas como mais vantajosas para uso confinuo em
ambientes de desenvolvimento reais.

Taxa de Falsos Positivos

Esse critério mede quantas vezes a IA identifica um problema

inexistente no cddigo. Uma alta taxa de falsos positivos pode
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reduzir a confianca dos desenvolvedores na ferramenta e
aumentar o tempo gasto revisando alertas incorretos. Por isso, é
essencial que a IA mantenha uma baixa taxa de falsos positivos
para ser considerada confidvel.

Para avaliar o desempenho das IAs generativas na identificacdo de
vulnerabilidades em coédigos de programacdo, utilizamos um cdlculo de
porcentagem de sucesso. Esse cdlculo considera a quantidade de critérios
atendidos pela IA em relacdo ao total de critérios avaliados.

A porcentagem de sucesso serve como uma métrica objetiva para
comparar diferentes |As. Ela permite avaliar, de forma quantitativa, a
eficdcia de cada ferramenta em atender aos requisitos estabelecidos, como
a deteccdo de vulnerabilidades, abrangéncia de tipos de falhas, qualidade
das sugestdes e integracdo com ferramentas de desenvolvimento. Dessa
forma, facilita a identificacdo da eficdcia das |As para o contexto de

desenvolvimento seguro de software.

2.11 TECNOLOGIAS UTILIZADAS

Para a conducdo dos testes e andlise de resultados deste trabalho,
foram utilizadas tecnologias amplamente reconhecidas no desenvolvimento
de software seguro, sendo elas: TypeScript, HTML, CSS e SQL. Essas
tecnologias foram escolhidas por sua versatilidade e relevancia na criacdo
de cendrios que simulam vulnerabilidades comuns no ambiente de
desenvolvimento real.

O TypeScript foi selecionado por oferecer suporte a tipagem estdtica,
o que contribui para a deteccdo precoce de erros durante a etapa de
desenvolvimento. O HTML e o CSS foram utilizados para criar interfaces web

simples, permitindo a insercdo de vulnerabilidades como o Cross-Site
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Scripting (XSS). O SQL foi aplicado para simular cendrios de injecdo de
comandos, como o SQL Injection, enquanto o uso combinado dessas
tecnologias possibilitou a reproducdo de vulnerabilidades do tipo buffer
overflow em estruturas controladas.

As ferramentas de inteligéncia artificial analisadas foram o ChatGPT
(modelo GPT-40 mini), da OpenAl, e o Gemini (modelo Gemini 1.5), da
Google. A escolha dessas ferramentas se justifica por sua ampla ado¢cdo no
mercado, capacidades avancadas de processamento de linguagem
natural e compreensdo de cddigo. Ambas as ferramentas foram testadas
em situacdoes controladas para verificar sua eficdcia na identificacdo de

falhas de seguranca e na sugestdo de correcoes.

2.12 METODOLOGIA DOS TESTES

As vulnerabilidades foram propositalmente implementadas em codigo
controlado para avaliar a eficdcia das |As generativas na identificacdo de
falhas de seguranca e no oferecimento de sugestdes de correcdo. NGo
foram deixadas pistas no coédigo e no contexto dos testes que o cddigo
havia erros propositais, com o objetivo de ndo influenciar nas respostas da A,
assim como em um ambiente real. A coleta de métricas levou em
consideracdo a precisdo na deteccdo das vulnerabilidades, a relevancia
das sugestdoes de correcdo, e a capacidade das IAs em lidar com diferentes
linguagens e estruturas de codigo, possibilitfando uma andlise aprofundada

da aplicabilidade dessas ferramentas na seguranca de software.

2.12.1 Preparacdo do ambiente
Para cada teste, foram criados cendrios especificos contendo

vulnerabilidades intencionais, como XSS, SQL Injection e buffer overflow, de
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forma que os coédigos apresentados as IAs ndo tivessem indicacdes explicitas
de erros, simulando um ambiente real de desenvolvimento. Todos os testes
seguiram padrdes confrolados para garantir comparabilidade dos

resultados.

2.12.2 Execucdo dos testes

As vulnerabilidades foram apresentadas as ferramentas de |A por meio
de mensagens cuidadosamente elaboradas. As instrucdes foram enviadas as
ferramentas requisitando por uma revisdo de cédigo, em seguida foi enviado
o coédigo contendo as vulnerabilidades, e as respostas das ferramentas
foram analisadas quanto a precisdo, abrangéncia, qualidade das sugestdes

e taxa de falsos positivos.

3 CONCLUSAO

A andlise realizada demonstrou o potencial das IAs generativas como
feramentas de apoio na identificacdo de problemas em cdodigos de
programacdo. Apesar das variacdes de desempenho, a aplicacdo dessas
tecnologias pode contribuir significativamente para o desenvolvimento de
sofftware mais seguro e eficiente. Contudo, ainda existem lacunas
importantes a serem abordadas, especialmente em relacdo ¢ abrangéncia
de tipos de vulnerabilidades detectadas, precisGdo das sugestdoes de
correcdo e as constantes atualizacdes de software.

Esses resultados reforcam a necessidade de melhorias continuas nessas
ferramentas para que possam atender plenamente as demandas do

mercado e dos desenvolvedores.
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