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Resumo
Ante o prisma da demasiada valoracao econdémica conferida aos dados
pessoais como o petroleo do século XXI, o Brasil criou normas que tutelam as
arbitrariedades de amplos setores. Em que pese tenha ocorrido a criagao da
Lei Geral de Protecao de Dados e a posterior elaboracao do anteprojeto que
resguarda, nos mesmos moldes, os dados vinculados ao sistema penal, a lei e
o anteprojeto demonstram-se ambiguas e controversas, levando em conta as
autoridades competentes pela fiscalizagao e resguardo dos dados pessoais.
Portanto, o presente artigo alude os principais aspectos que permeiam o
assunto, no intento de alcangar meios capazes de minorar a disparidade
social ocasionada pelo poderio estatal alinhado a fragilidade e prepoténcia
dos orgdos fiscalizadores. Assim, evitando que se retroceda a tempos
longinquos em que o titular dos dados, erroneamente, era mero espectador
de um palco constantemente visivel, tal qual aos pandpticos, que numa Unica
estrutura fisica segregacionavam temerariamente presidiarios, criando
ditaduras irremoviveis, semelhante as estruturas virtuais contemporaneas que

discretamente colocam em xeque a Democracia.
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Alguns paises, diante da propagacao desenfreada de dados no século
XX, marcada pela exploracao, concentracao e capitalizacao crescente e
exponencial de informacdes e de dados alusivos a pessoa natural,
despertaram para a necessidade de buscar meios de protecao aos dados de
seus cidaddaos. Esse desprovimento legislativo levou a Alemanha ao
pioneirismo normativo na esfera protetiva de dados, com a primogénita
legislacao sobre a tematica em 1975, aclarando o caminho as outras nacdes.

No Brasil, o embrido da protecao de dados adveio com a Constituicao
Cidada de 1988 que positivou, no artigo 5°, a inviolabilidade da intimidade,
vida privada e o sigilo da correspondéncia e das comunicagOes telegraficas,
de dados e das comunicacgdes telefénicas, dentre outros direitos
fundamentais. Essa protecdao foi ampliada através de legislagdes esparsas que
previam singularmente a protecao as informacdes que constavam nos
bancos de dados estatais e privados.

Outrossim, com o propdsito de consolidar plenamente a salvaguarda
destes dados, o Poder Legislativo brasileiro promulgou, em agosto de 2018, a
Lei 13.709 (Lei Geral de Protecdo de Dados Pessoais - LGPD). Ato continuo pos
em debate um anteprojeto de designio analogo ao da lei citada, que
albergasse as lacunas penais publicas outrora ignoradas.

Ante ao exposto, o corrente artigo visa, através de revisoes
bibliograficas obtidas em artigos, legislacdes e nos meios eletronicos,
contrastar particularidades ambiguas das autoridades reguladoras, guiadas
pelas rédeas da conveniéncia estatal em trilhos antag6nicos aos principios e
diretrizes constitucionais, de modo que, a “finalidade publica” se adequa a
otica oportuna, conforme o transcender dos tempos e das politicas
governamentais.

O subterfugio da finalidade, sutilmente aquiesce a formacdo de
ditaduras digitais através da capitalizacdo dos dados pessoais, onde
constantes violagbes sdo sindnimo de habitualidade e a demasiada
visibilidade enaltecida nos pandpticos que corrobora para atos arbitrarios,

como o fruto da ADPF 722, que culminam na vertigem da democracia.
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No entanto, quica a maior adversidade brasileira na efetiva protecao
dos dados pessoais esteja na submissao das autoridades reguladoras ao
poder estatal, de modo que, a questdao a enaltecer neste artigo consiste em
responder se realmente é possivel assegurar a infima protecdo de dados

pessoais frente a desvirtualizagao da democracia.

2 DESENVOLVIMENTO
2.1 LEI GERAL DE PROTECAO DE DADOS

A LGPD introduziu normas para o tratamento de dados realizado por
pessoas naturais ou pessoas juridicas de direito publico ou privado, cujo
objetivo é garantir a protecdo dos dados pessoais, possuindo como
fundamentos precipuos o respeito a privacidade, a autodeterminacdo
informativa, inviolabilidade da intimidade, da honra e da imagem (BRASIL,
2018).

A lei discrimina e conceitua trés espécies de dados. Os pessoais, como
as informacgoes relacionadas a pessoa natural identificada ou identificavel,
por exemplo, nome, RG, CPF e enderego residencial. Os sensiveis, informacdes
atinentes a convicgao religiosa, opinido politica, dados referentes a salde,
além de dados genéticos ou biométricos, quando vinculados a uma pessoa
natural. E, os anonimizados, sao os dados que nao podem ser relacionados ao
titular através da utilizagcdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento (BRASIL, 2018).

Ainda, no inciso X, do artigo 59, conceituou o tratamento de dados,
como toda operacao realizada com os dados pessoais, referente a coleta,
producao, utilizagao, acesso, reproducao, distribuicao, processamento,
arquivamento, eliminacao, avaliacao ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdao ou extracao.

Nesse sentido, qualquer coleta e operacao de tratamento de dados
pessoais realizada no territdrio nacional, por pessoa natural ou pessoa juridica
de direito publico ou privado, cujos titulares estejam localizados no Brasil, ou

gue tenham por finalidade a oferta de produtos ou servicos no pais, estao



~

~

1 4

ANUARIO PESQUISA E EXTENSAO UNOESC SAO MIGUEL DO OESTE - 2021

ARTIGO

sujeitos a LGPD, que passa a exigir o consentimento expresso do usuario para
a utilizacao e tratamento dos seus dados para uma finalidade determinada e

especifica, sendo vedado o consentimento genérico.

2.1.1 As exclusOes de alguns agentes no tratamento de dados

Dentre as excecdes singulares a aplicagao da LGPD, destaca-se, no
presente artigo, os aspectos concernentes a seguranca publica, defesa
nacional, seguranca do Estado e atividade de investigagao e repressao de
infragdes penais.

A auséncia normativa no tratamento dos dados aludidos, é motivada
pelo fato dessas atividades se revestirem de carater puramente estatal e
como escudo protetivo da administracdo publica de qualquer
responsabilidade quanto aos procedimentos realizados. Entretanto, apesar de
abrangente as situagoes de tratamento de dados nessas atividades, nada
justifica, sob o argumento de garantir a segurancga publica, a lesdo a protegao
desses dados (ROSSO, 2019).

Inobstante, na perspectiva penal, relativa ao tratamento de dados
pessoais, ha que se levar em conta o titular dos dados como o autor de uma
infracdo ou como vitima dela. E também que, numa investigacao criminal, os
dados de testemunhas, peritos ou mesmo de terceiros, sem nenhuma relacao
com o fato a ser provado, poderao ser submetidos a ingeréncia do Estado,
especialmente no curso da investigacao criminal (ARAS et al., 2020).

Além disso, a Unica legislacao abordando a tematica, ndo de protecao,
mas de tratamento desses dados na segurancga publica e persecucao penal,
é a Lei 12.850 de 2013, que confere amplos poderes aodelegado e ao
promotor de justica na persecucgao de infragdes penais. Essalei nao protege
o titular dos dados e tao pouco oportuna o minimo de segurancga a todos os
envolvidos, na realidade, ela mitiga uma ampla gamade direitos fundamentais
inerentes aos sujeitos.

Nesse sentido, as normas de protecdao de dados pessoais devem

aplicar-se também ao Estado quando coleta, manipula e difunde dados
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pessoais de investigados, suspeitos, réus, vitimas, testemunhas, peritos,
autoridades e funcionarios que atuam na persecucao criminal e de terceiros,
eventualmente alcancados por medidas de apuracao de investigacoes
criminais e de seguranca publica, cujas atividades estatais interferem
rotineiramente na vida dos cidadaos, tornando-se valoravel a perspectiva da
privacidade (ARAS et al., 2020).

2.2 A INSEGURANGA NA PROTECAO DE DADOS REFERENTE A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A redacao original da LGPD previa, como autarquia vinculada ao
Ministério da Justica, a ANPD (Agéncia Nacional de Protegao de Dados), cuja
criacao teria o intento elementar de zelar pela protecao de dados pessoais,
fiscalizagao e aplicacdo de sangbes em caso de descumprimento da
legislagao. Contudo houve o veto presidencial, motivado pelo advento de
suposto vicio de iniciativa para sua criacao, por ser resultante de ato do Poder
Legislativo (VILHALBA, 2018).

Posteriormente, a Lei 13.853 de 2019 alterou alguns dispositivos da LGPD
e criou a Autoridade Nacional de Protecao de Dados e o Conselho Nacional
de Protecao de Dados Pessoais e da Privacidade, sanando a lacuna deixada
pelo veto presidencial quando da sangdo da lei. Porém, diferente do previsto
no texto original aprovado pelo Congresso e vetado pela presidéncia, a lei
criou a ANPD como 6rgdo da administracdo publica federal, integrante da
Presidéncia da Republica (BONFIM, 2019).

No tangente a pluralidade de competéncias conferidas a ANPD, por
pertinéncia, cita-se: editar normas e procedimentos sobre a protecdo de
dados pessoais, fiscalizar e aplicar sancdes na hipdtese de tratamento de
dados realizado em descumprimento a legislacdo, comunicar as autoridades
competentes as infragdes penais das quais tiver conhecimento e comunicar
aos orgaos de controle interno o descumprimento do disposto na lei praticado

por drgaos e entidades da administracao publica (BONFIM, 2019).
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Ademais, esta subordinacao direta da Agéncia ao 6rgdo maximo do
Executivo Federal afeta em demasia a autonomia, independéncia,
fiscalizacdo e as decisdes de carater técnico inerentes ao tema, em relacao
ao conceito previsto na primeira versao da Lei, hospedando a duvida sobre
até que ponto uma futura decisao politica do Executivo Federal podera
suplantar uma analise técnica e independente sobre o escopo da LGPD
(ATHENIENSE, 2018).

2.3 AS EXPECTATIVAS DE PROTECAO DO TRATAMENTO DE DADOS NA
SEGURANGCA PUBLICA E PERSECUGAO PENAL

Hodiernamente tramita no Congresso Nacional, sob a alcunha de
“LGPD Penal”, o anteprojeto de Lei Geral de Protecao de Dados para
seguranca publica e persecucao penal, no qual o legislador pretende
estabelecer principios basilares e diretrizes para que a futura autoridade
competente da “"LGPD Penal” possa desempenhar suas funcdes com maior
seguranca juridica e também proteger o cidadao contra eventuais abusos e
arbitrariedades estatais. Em sintese, o objetivo € compatibilizar os deveres do
Estado quanto a prevencao, repressdo de ilicitos criminais e as garantias
processuais e prerrogativas fundamentais dos cidaddos no ambito da
protecao de dados pessoais (FIGUEIRA, 2020).

O Anteprojeto prevé, como autoridade, o Conselho Nacional de Justica
(CNJ) responsavel pela aplicagdo, supervisdao e monitoramento dos
procedimentos. O CNJ foi escolhido gragas a sua autonomia e composicao
plural (indicacdes do STF, ST], TST, PGR, Conselho Federal da OAB, do
Congresso Nacional), além da natureza financeira, a qual evitaria novos
gastos exacerbados na criagdao de um érgao especifico, e principalmente
pela independéncia de que dispde esse 6rgao, cujas politicas permitiriam ser
uniformes em todo o pais (FIGUEIRA, 2020)

A intencdo é concentrar os poderes de supervisdo num 6érgao externo
ao Executivo. Todavia, trata-se de uma proposta inicial da “"LGPD Penal” e o

Congresso debatera se mantera essa proposta ou se definirda como
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autoridade a prevista na LGPD, isto &, a Autoridade Nacional de Protecao de
Dados Pessoais, vinculada a Presidéncia da Republica.

Nesse ponto, vale frisar a possibilidade de um conflito de competéncia
entre a ANPD e o CNJ. O art. 49, inciso III, §3° da LGPD estabelece que "A
autoridade nacional emitird opinides técnicas ou recomendacodes referentes
as excecoes previstas no inciso III do caput deste artigo e devera solicitar aos
responsaveis relatorios de impacto a protecao de dados pessoais." Ora, se a
LGPD ndo se aplica as hipéteses de seguranca publica, defesa nacional e
persecucao penal, como pode prever também a atuacdao da ANPD na matéria
(FIGUEIRA, 2020).

Nao se pode esquecer, qualquer que seja o érgao responsavel pela
supervisdo da “LGPD Penal”, este concentrara demasiado poder e podera
influenciar os rumos da politica nacional de seguranca publica e por esse
motivo, necessita de autonomia e independéncia, caso contrario, reunira, nas
maos da alta cupula politica brasileira, poderes ilegitimos, que podem ser
utilizados com fins diversos ao interesse publico e quica eleitorais, em afronta

ao Estado Democratico de Direito.

2.3.1 Consideragoes sobre a ADPF 722 e o Decreto 9.662

Corroborando o topico anterior, o Supremo Tribunal Federal fora instado
a decidir a ADPF 722 correlacionada ao suposto dossié antifascita, fomentado
pelo poder estatal vigente, sob o argumento de prevencdo de danos a
segurancga nacional, em especial no que tange a necessidade de prevenir,
neutralizar e reprimir atos criminosos.

Conseguinte as noticias vinculadas ao caso, o Dossié produzido pela
SEOPI (Secretaria de Operacdes Integradas) ancorada ao Ministério da
Justica, conteria 579 nomes, fotografias, enderecos de redes sociais das
pessoas intituladas de “antifascistas” (ASSOCIACAO NACIONAL DOS
PROCURADORES DA REPUBLICA, 2020). Esse relatério estaria sendo distribuido
as administracdes publicas, dilatando o ambito de controle desses dados,

além da previsao de acesso restrito pelos proximos 100 anos.
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Neste interim, o dossié, cuja criagcao se deu a partir das assinaturas de
um manifesto que pugnava pela resposta governamental contraria a ruptura
institucional, os participantes foram monitorados e seus dados sensiveis
tratados entre a Policia Rodoviaria Federal, Casa Civil da Presidéncia da
Republica, Abin, Forca Nacional e trés centros de inteligéncia vinculados a
SEOPI (ASSOCIACAO NACIONAL DOS PROCURADORES DA REPUBLICA, 2020).

Conforme a Rede Sustentabilidade - autora da ADPF- o Ministério da
Justica, sob o pretexto mascarado de exercer atividade de inteligéncia,
estaria se utilizando do aparato estatal para fins de perseguicao politica e
ideoldgica, interferindo ilicitamente nos direitos a liberdade de expressao, vida
privada e a intimidade.

Inclusive porque, no modelo brasileiro, a inteligéncia de Estado opera
somente diante de ameacas, reguladas pela acao de investigagao criminal.
Nesta, é substancial a existéncia de um fato criminoso originario, capaz de dar
mobilidade aos legitimados do sistema para investigar e tomar as medidas
cabiveis de modo a repreender praticas ilegais (ASSOCIACAO NACIONAL
DOS PROCURADORES DA REPUBLICA, 2020). Nada obstante, resta a incognita
acerca da dimensdao da atemorizacao que os cidadaos descritos no Dossié
possam oferecer ao Estado brasileiro.

Em decisao acertada, em agosto de 2020, o STF suspendeu, por medida
cautelar, a continuidade do documento, nos termos do voto da Ministra

Carmen Lucia, transcrito abaixo:

[...] Suspender todo e qualquer ato do Ministério da Justica e Segurancga
Publica de producdo ou compartilhamento de informacdes sobre a vida
pessoal, as escolhas pessoais e politicas, as praticas civicas de cidadaos,
servidores publicos federais, estaduais e municipais identificados como
integrantes de movimento politico antifascista, professores universitarios e
quaisquer outros que, atuando nos limites da legalidade, exercam seus direitos

de livremente expressar-se, reunir-se e associar-se [...]
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Assentes aos votos do julgado, a escusa da finalidade de preservacao
da seguranca publica e do servico de inteligéncia estatal nao pode, sob
qualquer circunstancia, mitigar os direitos de privacidade relativos aos dados
pessoais de cada cidadao, sob pena de debilitar a sustentagao republicana
exaustivamente alcancada.

Outro ponto também questionavel, situa-se no Decreto 9.662 de 2019
que dispde das atribuicdes dadas a SEOP], relativas ao assessoramento ao
Ministério da Justica, principalmente nas atividades de inteligéncia conxas ao
setor publico, além das investigagdes penais salutares. No entanto, ndao ha
gualquer limitacdo referente a obtencdo e tratamento dos dados por ela
colhidos, de modo que suas agdes sao regidas unicamente pelo livre arbitrio
e pela conveniéncia do Ministério (ASSOCIAGCAO NACIONAL DOS
PROCURADORES DA REPUBLICA, 2020).

Ocorre que, na LGPD, o tratamento e compartilhamento de dados
pessoais devem ser geridos no intuito de uma finalidade legitima e especifica,
ao conhecimento do titular do dado - art. 99, incisos I e V, da LGPD - de modo
que, as autorizacdes genéricas sobre o consentimento de determinada
finalidade serao consideradas nulas - art. 49, Inclusive, a lei possui a finalidade
como principio proprio - art. 69, inciso I - segundo o qual, a realizagdo do
tratamento deve respeitar propdsitos legitimos, especificos, explicitos e
informados ao titular, sem qualquer possibilidade de desvio na forma de seu
tratamento.

Ainda, no mesmo termo legislativo, encontram-se os principios da
necessidade e da ndo incriminacao que pugnam pela limitacdo do
tratamento ao minimo necessario para a realizacdo de suas finalidades,
dados proporcionais, pertinentes e ndo excessivos, bem como a
impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos ou
abusivos, circunstancias que pela notoriedade dos fatos, nao foram
observadas quando da criagao da SEOPI.

Nesse mesmo norte, outro ponto diverso a ser ressaltado, centra-se no
tratamento de dados pessoais pelas pessoas juridicas de direito publico - art.

23 - que devera, no caso do Ministério da Justica, ser realizado para o
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atendimento de sua finalidade publica, ou, ndo enquadrando-se, recaira na
excecao do art. 49, inciso III. Por conseguinte, explora-se o vacuo legislativo de
requisicao de finalidade no tratamento de dados realizado pela SEOPI, haja
vista todo o exposto, em que qualquer utilizacdo carece de finalidade
legitima.

Nada obstante, a inexisténcia de limitacao legislativa no tratamento de
dados pessoais pela Secretaria de Operagdoes Integradas, vem a ser
contraditéria frente ao arcabouco de protecao instituido pela LGPD, uma vez
que o dossié produzido s6 fora possivel gracas a caréncia de designio

legislativo, ferindo a propria razdo do Estado Democratico de Direito.

2.4 DADOS PESSOAIS: O PETROLEO DO SECULO XXI

Voga-se a oragao proferida pelo sabio professor israelense Yuval Noah
Harari (2018, p. 10) “Algoritmos de Big Data poderiam criar ditaduras digitais
nas quais todo o poder se concentra nas maos de uma minuscula elite
enquanto a maior parte das pessoas sofre nao em virtude de exploragao, mas
de algo muito pior: irrelevancia”. Isto €, vislumbra-se que o aludido fito se situa
no campo atemporal dos fatos, de modo que hodiernamente constitui uma
pungente ferramenta da minoria.

Neste interim, varios sdo os acontecimentos que concretizam tal
pensamento. Na China, o governo local implementou um projeto estatal para
repreender e gratificar o comportamento de seus cidadaos, denominado de
“sistema de crédito social”. Transcendidos dois anos, em 2019, o
departamento chinés ja havia barrado 17,5 milhdes de viagens de avido e 5,5
milhdes, de trem (TRINDADE, 2018), com base nas notas instituidas pelo sistema
de score social, realizado através da massiva coleta de dados pessoais
sensiveis relacionado ao dia-a-dia dos chineses (ASSOCIACAO NACIONAL
DOS PROCURADORES DA REPUBLICA, 2020).

De modo analogo, o sistema juridico estadunidense instaurou nas cortes
e tribunais o software Correctional Offender Management Profilingfor

Alternative Sanctions - Compas - , responsavel pela avaliacao célere da
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probabilidade de reincidéncia para fins de dosimetria da pena. O resultado é
alcancado através de algoritmos que foram alimentados com dados da
sociedade norte americana, de modo que, baseado em pesquisas da
estrutura social, concluiram erroneamente que um negro ndo reincidente
possui maior grau de risco social quando comparado a um branco reincidente
(ASSOCIACAO NACIONAL DOS PROCURADORES DA REPUBLICA, 2020).

Outrossim, apds a entrada em vigor da LGPD, a empresa PSafe
anunciou o vazamento aproximado de cem milhdes de contas de celulares,
oportunidade em que o Departamento de Protegao e Defesa do Consumidor,
da Secretaria Nacional do Consumidor, notificou as operadoras Claro, Oi, Tim
e Vivo. Assentes ao relatorio, ainda incerto, informacdes como valor da conta,
minutos gastos por dia, nUmero de celular, filiacdo, data de nascimento e
CPF teriam sido vazadas na deepweeb, onde cada registro esta sendo
comercializado por um ddlar, via bitcoin (GIMENEZ, 2021).

Destarte, nota-se que, além dos dados facilmente acessiveis, os setores
econdmicos, no intento de realizar a manutencdo da comercializagdo da
rede de dados, criaram os programas de fidelidade, em que cada compra é
registrada no histérico da empresa adjunto dos dados convencionais e
posteriormente comercializada como “ferramenta de garantia” a outros
setores, dos quais, cita-se o aumento no plano de saude, rejeicdo na
entrevista de emprego, créditos bancarios recusados, dentre outros
inimaginaveis.

Nesse diapasdo, vislumbra-se a tese de Yuhal no que concerne a
irrelevancia dos individuos no modelo econdomico de comercializacdo de
dados pessoais que ora se impoe. A formacao do perfil do individuo, baseada
sobre seu consumo, leva a interpretacoes discriminatorias e a demasiada
negligéncia dos direitos fundamentais constitucionais inerentes a qualquer
relacdo, de modo que estes carecem do amparo infimo estatal.

Em suma, denota-se os maleficios ocasionados pela capitalizacdo dos
dados pessoais, como o0 mais novo petréleo hodierno, de tamanha forga
econdmica capaz de criar ditaduras digitais ancoradas nos algoritmos como

parametros de exclusao, ou, inclusao, privada e governamental, em
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detrimento de todos os anos de constante luta pela privacidade e livre arbitrio

proprios e singulares a cada cidadao.

2.5 PANOPTICO ESTATAL DE DADOS

Assentes a ambiguidade estrutural consolidada nos 6rgaos regulatérios
e no subterfugio de “finalidade publica”, evidencia-se o abdito pensamento
de Foucault - no que tange ao Panodptico, estrutura arquitetbnica que
concretiza a microfisica do poder em uma torre central, em que pese tenha
sido criada em periodos longinquos, denota-se extremamente nupérrima.

Na estrutura, o vigilante ndo pode ser visto através das persianas, mas
aufere da visibilidade de todos, onde a prépria visibilidade € uma armadilha
e a penalizacao é a docilizacdo do corpo e da mente, de modo que as
cicatrizes se situam na alma e na racionalidade.

Por sua vez, a sociedade atual e a sua relagao com o Estado, regada
pelos canais dos algoritmos, assemelha-se com o pandptico. Em que pese
inexistir estrutura arquitetdnica, persiste a digital. Enquanto o Estado, de dentro
da torre, assiste e detém os dados, o sujeito “é visto, mas nao vé; objeto de
uma informacao, nunca sujeito numa comunicagao” (FOUCAULT, 1999, p.
224).

A posicao de espectador do individuo frente ao monopdlio estatal de
dados, impede que este saiba a finalidade originaria destinada aos seus
dados pessoais. Nada sabe sobre como o instrumento funciona, tornando-se
incognoscivel aos seus olhos, situagdo que por si sé viola e denigre o principio
da transparéncia, no qual ha “Tantas jaulas, tantos pequenos teatros, em que
cada ator estd sozinho, perfeitamente individualizado e constantemente
visivel” (FOUCAULT, 1999, p. 224).

A constante visibilidade de dentro da torre favorece a ocorréncia de
ilicitos similares ao dossié, criado pelo “vigilante” do departamento da SEOPI.
A coleta massiva de dados pessoais sensiveis realizada outrora testemunha
gue essa instancia é abstrata e completamente longinqua da lucidez dos

individuos comuns, haja vista que estes sao os verdadeiros detentores que
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possuem a prerrogativa decisdria de sua destinacao. Portanto o Estado deve
agir pautado nestes mesmos limites, constitucionais e legais, pois direitos
fundamentais ndao sao moldaveis pela conveniéncia do aparato

governamental.

3 CONCLUSAO

A sociedade digital trouxe consequéncias catastréficas, as quais
incitaram o legislador a majorar a protecao de dados do titular. Todavia, os
parlamentares falharam em dois aspectos: ao nao estabelecer de imediato a
criagcdo da ANPD como agéncia reguladora autbnoma da administragao; e,
ao nao regular o tratamento de dados na seguranga publica e investigacao
criminal. Esses aspectos deixam o titular dos dados desprotegido e a mercé de
intromissdes e até mesmo, de modo exagerado, mas nao excludente,
manipulagdo social, cultural, econdmica e politica.

Uma das possiveis solucdes, além de garantir autonomia as agéncias
reguladoras de protecao de dados pessoais, seria a criagao de: dois bancos
de dados de segurangca maxima; e, duas instituicdes responsaveis por cada
um desses bancos, as quais estariam vinculadas a suas respectivas agéncias
fiscalizadoras, ou seja, uma para a ANPD e outra para a futura “LGPD Penal”.
As instituicdes armazenariam, nas suas competéncias, os dados
imprescindiveis do titular, na forma de uma Unica chave criptografada, similar
ao pix.

A chave criptografada poderia ser subdividida em trés tipos de dados:
pessoais, sensiveis e anonimizados. Ainda, poderia ser utilizada pelo titular,
com comodidade e seguranca, ao fazer um cadastro num estabelecimento
fisico ou digital, que fosse privado ou publico, com fins econémicos ou nao,
pois ndo precisaria apresentar inUmeros documentos seguidos de copias e tdo
pouco deixaria seus dados espalhados pelos diversos ambientes, fisicos ou
digitais, da sociedade.

O acesso aos bancos de dados seria condicionado a um cadastro

nacional, no qual cada pessoa juridica de direito privado ou publico



~

~

1 4

ANUARIO PESQUISA E EXTENSAO UNOESC SAO MIGUEL DO OESTE - 2021

ARTIGO

especificaria a finalidade do tratamento de dados. Para a autorizacao do
cadastro e do acesso, seria imprescindivel a aprovacdo conjunta pela
respectiva instituicdo de seguranca maxima e pela autoridade nacional de
protecao de dados.

Destarte, o titular dos dados estaria protegido contra abusos da
iniciativa publica e privada; a seguranca publica e investigacao criminal
respeitariam os direitos fundamentais, atuando dentro de procedimentos
claros. Assim, ante estes dispositivos, seria possivel assegurar a infima protegao
dos dados pessoais e consequentemente a democracia brasileira seria
preservada em toda sua magnitude, pois assentes a Ministra Carmen Lucia “A
Republica ndo admite catacumbas, a democracia ndao se compadece com
segredos, a nao ser para se lembrar de situagdes que precisamos ter como

superadas”.
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