-

r

ANUARIO PESQUISA E EXTENSAO UNOESC SAO MIGUEL DO OESTE - 2021

ARTIGO

E POSSIVEL A PREVENGAO E COMBATE AOS TEMIDOS CRIMES VIRTUAIS?

Luiza Ananda Queiroz de Souza

Yasmin Cervinski

Resumo

O presente artigo tem por finalidade aprofundar a andlise sobre os crimes
cibernéticos ou cybercrimes e como eles surgiram, relacionando o surgimento
deles com a evolucdo do computador e da Internet, visando uma possivel
solucdo para o combate e prevencdo dos mesmos. Nesse artigo buscou-se
identificar as principais modalidades dos crimes virtuais, bem como apresentar
alguns avancos legislativos quanto a tipificacdo deles, assim como suas
respectivas punibilidades. No decorrer do artigo serd analisado que no Brasil
ndo ha legislacdo suficientes para a punicdo desses crimes no dmbito virtual,
devido aisso, os crimes cibernéticos no Brasil crescem cada vez mais, levando
os crackers e pessoas comuns 4 praticarem condutas ilicitas por meio da
Internet, propiciaondo dano a oufrem, como por exemplo os crimes conira
honra, pedofilia, estelionato virtual e enfre outras condutas que serdo
analisadas no presente artigo.

PALAVRAS-CHAVE: Ambito Virtual, Combate, Crimes Cibermnéticos, Intermnet,

Legislacdo.

1 INTRODUCAO

No mundo contempordneo, a Internet passou a fazer parte do
cotidiano de praticamente todos os cidaddos, isso abrange desde os bebés
até osidosos. O surgimento dela se deu para um meio puramente militar, onde
era preciso o compartihamento de dados entre lugares distantes, tudo isso no
bojo da Guerra Fria. Ao final da guerra, muitas universidades comecaram a se
utilizar desse meio como um novo meio de comunicacdo e, o que era utilizado

como um instrumento militar, tornou-se parte do cotidiano de todos os seres
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humanos, o que, claramente, trouxe inUmeros beneficios e facilidades. Com
tamanha facilidade de acesso, os usudrios navegam por diversos sites,
inferagem com outros usudrios, o que possibilita uma gama de atividades,
sendo profissionais, pessoaqis, de entretenimento etc., porém, como tudo tem
seu maleficio, com a Internet ndo seria diferente.

Com o crescimento e avanco da Internet, abriu-se uma margem para
o cometimento de crimes, esses chamados de crimes virtuais e seus sindbnimos,
sendo eles: "crimes cibernéticos”, "“crimes informdaticos”, “delito informdtico”,
“cybercrimes”. Com o mundo cada vez mais conectado, os crimes virtuais
estdo em pauta na sociedade atual. A internet tornou-se essencial para a
populacdo que proporciona autonomia para as pessoas. Porém, alguns
individuos ndo sabem se utilizar dessa autonomia corretamente, cometendo
atos ilicitos por meio da Internet e, esses atos estdo crescendo rapidamente e
estdo ocorrendo com muita frequéncia.

Logo, € necessdrio analisar: é possivel a prevencdo e o combate
acerca dos temidos crimes virtuaise A problemdtica manifesta a indagacdo
sobre o que versa o crime cibernético e qual é a forma eficiente de combater
esse crime, que, em diversos momentos, o sistema penal ndo foi capaz de
suprir, resultando em impunidade.

Por fim, para alcancar tal propdsito, no presente artigo foi realizado um
estudo aprofundado e andlise dos principais meios de comunicacdo, sendo
eles o computador e a Internet, abordando os conceitos de crimes virtuais;
ciberespaco; além de analisar modalidades de crimes cometidos no meio
virtual, legislacdes pertinentes sobre o tfema e possiveis solucdes e prevencoes,
tendo como coleta para esse conhecimento adquirido alguns artigos juridicos
especificos, bem como materiais disponibilizados por meio eletrébnico, como

legislacdo e sites oficiais.

2 DESENVOLVIMENTO
2.1 EVOLUCAO HISTORICA
O ser humano, desde seus primoérdios, vem buscando formas para

facilitar a convivéncia em sociedade. Durante todo século XX, o mundo
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presenciou diversas evolugcdes tecnologicas, dentre elas: o computador e a
Internet. O primeiro, com sua evolucdo no decorrer dos anos, aperfeicoou as
formas de comunicacdo entre os povos, caracteristica essencial para uma
boa vivéncia em sociedade, o qual teve inicio em 1943; e, a Internet tendo
seu desenvolvimento em 1969, iniciando no contexto da Guerra Fria (FROTA,
2017; PAIVA, 2017).

2.1.1 Surgimento e funcdes do computador e da Internet

O computador, juntamente com a internet, mudou totalmente o
cotidiano de todos os seres humanos. O mundo teve e tem em suas maos uma
das criacoes mais grandiosas realizadas pelo homem. Os computadores sGo
aparelhos eletrénicos que recebem, armazenam e produzem informacodes de
modo automdtico, fazendo parte do nosso cotidiano, aumentando cada vez
mais seu nUmero de usudrios pelo mundo. O termo “computador” vem do
verbo “computar”, que significa “calcular”. O computador que conhecemos
hoje passou por longas transformacdes, acompanhando o avanco de dreas
como a da matemdtica, engenharia, eletrbnica e, também, da sociedade
durante os séculos XX e XXI, porém, vale ressaltar que seu inicio ocorreu
apenas na modernidade. A evolucdo deste estd dividido em quatro
geracoes/periodos (SILVA, 2019).

Os computadores da primeira geracdo (1951 - 1959) funcionavam por
meio de circuitos e valvulas eletrbnicas, estes sendo imensos e pesados,
podendo citar como exemplo o Eletronic Numerical Integrator and Computer
(ENIAC) em portugués Computador Integrador Numeérico Elefronico,
desenvolvido em 1946, utilizado com finalidade militar. J& a segunda geracdo
(1959 - 1965) se utilizava de ftransistores para o funcionamento dos
computadores, considerado um avanco para a época, bem como
comecaram a ser usados comercialmente. Na terceira geracdo (1965 -1975),
os computadores deixaram de lado os fransistores e passaram a utilizar os
circuitos integrados, momento em que comecou a Uutillizacdo dos
computadores para uso pessoal, pelo fato de terem diminuido de tamanho e

obterem uma maior capacidade de processamento. Por fim, a quarta e
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Ultima geracdo (1975 - até os dias atuais), com o desenvolvimento da
tecnologia da informacdo, os computadores aumentaram a velocidade de
processamento, diminuindo ainda mais seu tfamanho, expandindo, assim,
cada vez mais o uso pessoal de computadores (SILVA, 2019).

Em relacdo a Internet, ela teve sua origem durante a Guerra Fria, em
meados dos anos 60. Na década de 1980 foi criado o termo “Internet”, sendo
ampliaodo comercialmente, e, em 1990, a Internet alcancou seu auge,
atingindo todos os meios de comunicag¢do. No Brasil, a Internet surgiu no final
da década de 80, momento em que universidades brasileiras compartihavam
informacoes com os Estados Unidos. Em 1989, foi fundada a Rede Nacional de
Ensino e Pesquisa (RNP), dando forca a divulgacdo e acesso, com a finalidade
de expandi-la pelo Brasil (COLLI, 2021).

Segundo INELLAS (2009), a internet € uma rede de computadores,
ligadas por redes menores, comunicando-se entre si através de um endereco
de IP. Nesse endereco de IP, todas as informacdes possiveis sdo trocadas, em
um curto espaco de tempo, o que se torna um problema devido & grande
quantidade exposicdo que hd. Por esse fato, o cometimento de condutas
ilicitas nesse meio torna-se possivel, surgindo, assim, os crimes cibernéticos.

E evidente que todas revolucdes e avancos frazem consigo algumas
desvantagens, e com a Internet ndo seria diferente. Mesmo diante de todas
as vantagens, como por exemplo a utilizacdo da mesma para estudos &
distdncia, o que foi muito usado nos Ultimos tempos em decorréncia da
pandemia mundial do Covid-19; conhecer novas culturas e costumes acerca
do mundo; comunicacdo global; lazer; novas profissdes, usando como
exemplo o e-commerce; distribuicdo de informacdo instantGnea etc., esse
meio apresenta inUmeras desvantagens, devido d rapidez de seus meios de
comunicacdo que, infelizmente, possibilitou os temidos e conhecidos crimes

cibernéticos, considerado uma ameaca global.

2.2 CIBERESPACO:
Conceituar o ciberespaco € um tanto quanto delicado, pois este

constitui um espaco geogrdfico ilimitado. Ciberespaco € um produto da
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matriz cibernética, estd intimamente ligado, dentro da cultura cibernética,
com o desenvolvimento do cyberpunk, em meados dos anos 80. Apds a
Segunda Guerra Mundial, a influéncia desta possibilitou o desenvolvimento e
O emergir de uma cultura na qual a tecnologia tornara-se parte de seu
cotidiano (COLLI, 2021).

2.3 CRIMES CIBERNETICOS:

O histérico dos crimes cibernéticos remete-se a década de 1970,
quando, pela primeira vez, foi definido o termo “hacker”. Este sendo descrito
como programadores que possuem grande conhecimento das dreas
tecnoldgicas, no geral, ndo possuindo intencdes criminosas, mas, devido ao
seu amplo conhecimento, nada impede que 0s mesmos pratiguem o crime,
por isso, aos olhos de muitos, esse conceito estd relacionado aos crimes
virtuais. Porém, os verdadeiros criminosos sdo os ‘“crackers” que, segundo
Cassanti (2014, p. 97), praticam a quebra de sistemas de seguranca, codigos
de criptografia e senhas de acesso a redes, legalmente, para fins criminosos.

Com o avanco das tecnologias, foi, cada vez mais, abrindo espaco
para crimes cibernéticos e seus sinbnimos, quais sejam: “cibercrimes”; “crimes
digitais”; “crimes elefrbnicos”; “crimes informdticos”; que consistem em
condutas criminosas realizadas por meios eletrénicos (computadores, celular
e/ou Internet) que podem atingir pessoas fisicas como, fambém, um sistema
infeiro, podendo causar danos e prejuizos incalculaveis (FROTA, 2017; PAIVA,
2017).

O cibercrime (traduzindo o termo do inglés cybercrime, termo originado
na Franca, na cidade de Lyon) se divide em crimes puros ou proprios, aqueles
praticados necessariamente por computador e realizam-se e consomeme-se
em meio elefrénico, no qual a informdtica € o objeto juridico tutelado, tendo
como exemplo a invasdo de dados armazenados; €, impuros ou improprios,
agueles em que o agente se vale do computador para produzir um resultado
naturalistico, que ofenda o mundo fisico ou espaco real ameacando ou

lesando bens diversos da informdtica (SILVEIRA, 2015).
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Com a evolucdo tecnoldgica e nos sistemas de dados, € evidente que
muitos cidaddos recorram dessa ferramenta para guardar seus dados, como
memodrias em formato de fotos; estudos; arquivos pessoaqis e profissionais.
Diante disso, torna-se extremamente importante que haja uma legislacdo a
fim de proteger esses reqistros e assegurar a visibilidade de tais apenas pelos
seus proprietdrios e que haja, também, punicdes aos invasores e seus crimes
ocorridos na esfera virtual (MEDEIROS, 2020).

Tal seguranca € prevista constitucionalmente, em seu artigo 5° (quinto),
que diz que “Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito & vida, a liberdade, & igualdade, d seguranca e 4
propriedade”, nos termos de seu inciso X, qual seja: “X — sdo invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo” (BRASIL, 1988).

2.4 ESPECIES DE CRIMES VIRTUAIS

Os crimes virtuais sGdo aqueles cometidos via infernet e podem ser
enquadrados no Codigo Penal, onde haverd as respectivas punicdoes de
acordo com cada caso, tendo seu sujeito ativo como qualquer pessoa que
usa desse meio virtual para o cometimento do ato ilicito e, o sujeito passivo
serd qualguer pessoaq, fisica ou juridica, que sdo usudrios e navegam na
Internet. Existem diversos crimes existentes na esfera virtual, sendo alguns deles:
estelionato virtual, crimes contra a honra, cyberbullying, invasdo de
privacidade etc.

O Caddigo Penal, em seu art. 171, caput, dispde que praticam o crime
de estelionato quem “Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualguer outro meio fraudulento” (BRASIL, 1940).

O crime de invasdo de privacidade trata-se do acesso sem autorizacdo,
ndo necessariamente com a violacdo de medidas de seguranca. No Brasil, ha

a Lei 12.737/2012 que preveé as respectivas punicdes a esses crimes. O que se
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procura é resguardar o cidaddo com relacdo aos seus dados que estdo
disponibilizados em redes, pois 0os dados pessoais ndo podem ser tratados
como mercadoria (SILVA, 2019).

Os crimes contra a honra estdo previstos nos artigos 138, 139 e 140 do
Codigo Penal. A divulgacdo de informacdes inveridicas, constitui crimes
contra a honra. A honra sdo as qualidades fisicas, morais e intelectuais de um
individuo, devendo ser respeitada no meio social onde se convive, também,
considerado um patrimdnio que a pessoa possui, sendo que deve ser
protegido. A honra € uma garantia constitucional, previsto no artigo quinto,
em seu inciso X. Existem trés tipos de crimes contra a honra, sendo eles: calunia,
difamacdo e injuria (SILVA, 2019).

O crime de Calunia é definido no art. 138 do Cddigo Penal, que prevé
“caluniar alguém, imputando-lhe falsamente fato € definido como crime”
(BRASIL, 1940). Neste crime a honra objetiva da vitima é abalada, isto €, o
agente atribui a vitima a prdtica de fato definido como crime, tendo ciéncia
que a imputacdo é falsa, abalando sua reputacdo perante a sociedade
(SILVA, 2019).

O crime de Difamacdo é definido no artigo 139 do Cddigo Penal
Brasileiro, prevendo em sua redacdo: “difamar alguém, Ihe imputando fato
ofensivo a sua reputacdo” (BRASIL, 1940). Esse crime afeta a honra objetiva da
vitima, onde se preocupa com o que terceiros irdo pensar sobre sua pessoa.
Esse crime é praticado na infernet em diferentes formas, seja por e-mails
enviados a vitima ou outras pessoas contendo algum fato que ofenda sua
honra objetiva, ou quando publique em redes sociais as mesmas ofensas
(SILVA, 2019).

O crime de Injuria € definido no art. 140 do Cddigo Penal: “Injuriar
alguém, ofendendo a dignidade ou o decoro” (BRASIL, 1940). Este crime
consiste na exposicdo de qualidade negativa da vitima por um terceiro, que
diga respeito aos seus afributos morais, intelectuais ou fisicos, afetando de
forma significativa a honra subjetiva da vitima (SILVA, 2019).

E, por fim, o Cyberbullying € uma intimidacdo feita através da Intermnet,

sendo uma extensdo do bullying escolar, no qual o veiculo mais utilizado para
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a pratica desse crime sdo as redes sociais, podendo acometer tanto criancas
e adolescentes como adultos (CARVALHO, 2018).

2.5 ORDENAMENTO JURIDICO PATRIO ACERCA DOS CRIMES VIRTUAIS

Nas Ultimas décadas a preocupacdo devido a popularizacdo da
internet no mundo todo vem aumentando cada vez mais. Com o avanco da
tecnologia, democratizacdo e o fdacil acesso as redes sociais, o sistema
judicidrio brasileiro sentiu a necessidade de fipificar ainda mais rigorosamente

os crimes cometidos em ambiente virtual (SILVA, 2019).

2.5.1 Invasdo de privacidade - Lei N° 12.737/2012

Em relacdo aos crimes de invasdo de privacidade, vemos uma
evolucdo legislativa chamada de Lei n° 12.737/2012, popularmente
conhecida como Lei Carolina Dieckmann. Essa Lei € uma alteracdo no
Codigo Penal Brasileiro voltado para crimes informdaticos. Antigamente, ndo se
tinha uma tipificacdo para crimes desse meio virtual, porém, essa lacuna foi
preenchida (COLLI, 2021, p. 82),

ApsGs o ano de 2012, essa nova legislacdo entrou em vigor, passando a
tipificar o crime previsto no Codigo Penal brasileiro, no seu arfigo 154-A,
prevendo em sua redacdo que ‘“Invadir dispositivo informdatico alheio,
conectado ou ndo drede de computadores, mediante violagcdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacodes sem autorizacdo expressa ou tacita do titular do dispositivo ou

instalar vulnerabilidades para obter vantagem ilicita” (BRASI, 1940)

2.5.2 Marco Civil da Internet

Em 2014, no Congresso Nacional, foi aprovada a Lei 12.965/14 — o Marco
Civil da Internet, o MCI que ficou conhecido como a Constituicdo da Internet
Brasileira. Essa Lei, inicialmente, apresenta de maneira sistematizada dez
principios elaborados pelo Comité Gestor da Internet Brasileira, sendo eles:
Liberdade, Privacidade e Direitos Humanos; Governanca Democrdtica e

Colaborativa; Universalidade; Diversidade; Inovacdo; Neufralidade da Rede;
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Inimputabilidade da Rede; Funcionabilidade, Seguranca e Estabilidade;
Padronizacdo e Interoperabiidade; e, Ambiente Legal e Regulatorio
(NASCIMENTO, 2019).

Essa Lei foi criada com muitos objetivos, sendo: definir os direitos oriundos
da utilizacdo da internet, prevendo o que pode ou ndo fazer no dmbito civil
antes de criminalizar condutas praticadas na internet. O MCI é considerado
um novo conjunto de padrdes para o Brasil e para o restante do mundo. Seus
dez principios representam um alicerce responsavel por garantir a liberdade
de expressdo, a privacidade e os direitos humanos no dmbito digital, mas sem
impedir o controle necessdrio a seguranca de dados, sistemas pessoais e de

empresas na rede mundial de computadores (NASCIMENTO, 2019).

2.6 COMBATE AOS CRIMES VIRTUAIS:

A criminalidade virtual € um perigo global. A pratica dos mesmos torna-
se mais frequente a cada dia. Com o isolamento social, em decorréncia da
pandemia do Covid-19, esses delitos aumentaram abundantemente no ano
de 2020 e, no Brasil, estima-se que por minuto ocorrem cerca 23 condutas
criminosas pelo meio virtual (GLOBO, 2020).

De acordo com os peritos criminais dos Institutos de Criminalistica do
Brasil, algumas acdes para o combate e prevencdo desses crimes sGo a
implantacdo de tecnologias de seguranca da informacdo; a aquisicGo ou
desenvolvimento de ferramentas com tecnologia forense em computadores
para executar exames periciais; monitoramento mediante mandado judicial
em redes com suspeitas de prdaticas fraudulentas; e, direcionamento,
estratégia e unido de instfituicdes nacionais e internacionais.

Ademais, algumas dicas a serem seguidas, ainda de acordo com esses
peritos criminais, sdo o investimento em seguranca da informacdo, utilizada
para protecdo dos dados, arquivos, informacdes que estdo em algum
dispositivo ou até mesmo na nuvem. Deve-se conscientizar sobre a
importdncia do acesso seguro a Internet, tanto a pessoas fisicas quanto
pessoas juridicas; a criacdo de senhas seguras, devendo sempre optar por

senhas complexas abrangendo nUmeros, letras e caracteres especiais, além
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de ndo usar a mesa senha para diversas contas virtuais; a ampliacdo do
cuidado ao abrir e-mails e sites desconhecidos; realizacdo de backup
periodicamente; executar atuadlizacdes de seguranca para evitar a
vulnerabilidade e se proteger de ameacas; a instalacdo de um antivirus de
confianca, para bloguear ameacas e eliminar virus, ativando o firewall para
impedir a invasdo de coédigos maliciosos; e, por fim, monitore e tenha senso
critico de uso em relacdo as promocoes, sorteios, descontos e outras acoes
que podem ser fraudulentas, evitando sempre cadastrar dados pessoais e
bancdrios em sites ndo confidveis, ou mandda-los por e-mail.

Devido ao nUmero excessivo de crimes virtuais, h&d uma caréncia de
profissionais especializados nessa drea. Para combater esses crimes, torna-se
necessdrio que o perito digital tenha formacdo superior na drea de
computacdo, tecnologia da informacdo ou dreas afins, bem como
atualizacdo no conhecimento por meio de freinamentos na drea
computacional forense para acompanhar novas tecnologias que surgem
com o passar do tempo, investigar o crime digital e, principalmente, identificar
o cracker (FROTA, 2017; PAIVA, 2017).

O cidaddo que for vitima de um delito virtual deverd notificar o provedor
encarregado pelo site ou rede social em que ocorreu a infracdo penal
relatando o ocorrido. A empresa, ao ser notificada, tem obrigacdo de retirar
a pdagina do ar onde ocorreu o delito e idenfificar o endereco de IP do
computador agressor (CAMPANHOLA, 2018).

Contudo, qualqguer vitima terd o direito de reparacdo ao dano causado
d sua imagem e de buscar responsabilizacdo do agente ativo, inclusive para
evitar que o mesmo persista na conduta ilicita. Portanto, o individuo que tem
sua imagem desonrada no meio virtual, tem autonomia e estd amparado pela
Lei. Tal previsdo estd no proprio Codigo Penal ou, de acordo com o dano
sofrido pela vitima, caberd indenizacdo por danos morais, previsto no Codigo
Civil Brasileiro, no seu artigo 186, que prevé que “aquele que, por acdo ou
omissdo voluntdaria, negligéncia ou imprudéncia, violar direito e causar dano

a outrem, ainda que exclusivamente moral, comete ato ilicito” (BRASIL, 2002).
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2.7 DIFICULDADE NO COMBATE:

O uso de aparelhos eletrénicos, juntamente com a Internet, demonstra
O avanco desses meios para a sociedade. Diante de todos os beneficios que
eles trazem aos humanos, infelizmente, torna-se acessivel as condutas
criminosas nesse meio, pois 0s usudrios ficam vulnerdveis aos infratores. De fato,
hd poucos combatentes contra os crimes virtuais (TERRA, 2019), por isso, 0s
agressores aproveitam para invadir sistemas e praticar o roubo de dados.

E de extrema dificuldade punir crimes dessa espécie, pois, geralmente,
0s criminosos agem sem deixar suspeitas, associado ao mundo tecnoldgico
que os permitem agir de forma andnima e silenciosa. Ademais, 0s criminosos
agem por meio do uso de dados falsos, proliferacdo de virus e o uso da
internet em locais publicos, visto que estes disponibilizam facil acesso.

Por outro lado, segundo Vagner Nunes (TERRA, 2019) os profissionais
competentes dessa drea sdo escassos, isso ocorre pelo fato de os crimes e
ameacas nesse setor crescerem e evoluirem rapidamente no decorrer dos
anos, bem como a falta de capacitacdo desses profissionais. Devido a isso, é
de extrema importdncia que surjam mais profissionais especializados nessa
dreq, para conseguir acompanhar o rdpido desenvolvimento desses crimes,
e, também, que seja disponibilizado a esses combatentes todos os meios
disponiveis e eficazes para um melhor desempenho de seu trabalho.

No entanto, no Brasil, uma das dificuldades principais € a falta de
obtencdo de provas e as devidas punicdoes dos delitos praticados. Além disso,
a falta de profissionais capacitados nesse ramo para o combate aos crimes
virtuais & outra dificuldade enfrentada no pais, em razdo disso € necessario
que esses profissionais, bem como os 6rgdos destinados a esse combate, se
atualizem para realizar seu trabalho de forma desejdvel. Outra dificuldade
enfrentada pelo Brasil € o atraso na criacdo de leis que evoluam juntamente
com a sociedade. Sdo dificuldades como essas que possibilitam o aumento
significativo desses crimes.

De acordo com um relatério divulgado por uma empresa de seguranca
cibernética chamada Symantec, juntamente com a Organizagcdo dos Estados

Americanos (OEA), no ano de 2014, o Brasil estd situado em primeiro lugar no
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ranking lafino-americano de afividade maliciosa gerado por pais,
alcancando a marca de mais de R$ 18 bilhdes em prejuizos causados pelo

crime virtual.

3 CONCLUSAO

Diante do exposto, no presente artigo buscou-se apresentar a evolucdo
histérica dos meios tecnoldgicos, abordando sobre o computador e Internet
e suas funcoes, bem como demonstrar de que forma essas tecnologias
confribuiram para o surgimento e crescimento desenfreado dos temidos
crimes cibernéticos, que sdo uma ameaca global e podem acometer a
qualguer cidaddo; e, também, as possiveis formas de combate e sua
dificuldade, visto que no Brasil ainda hd uma escassez de leis e profissionais
capacitados para isso.

Em relacdo a dificuldade no combate aos crimes virtuais, mesmo com
alguns avancos, citando como exemplo as Leis Carolina Dieckmann e Marco
Civil, esses delitos continuam ocorrendo em grande quantidade. Em vista
disso, é evidente que os avancos ocorridos até os dias atuais acerca dos meios
de combate ainda sdo escassos comparados ao grande mundo cibernético
e ainfindavel pratica de atos ilicitos por parte dos agressores.

Diante disso, torna-se necessdrio que os operadores do direito e
autoridades competentes, pensem em alguma forma de conter esses crimes
de uma forma eficaz, para que, assim, os cidaddos possam navegar
livremente e com seguranca pelas redes na Internet. Para tal fim, € importante
que seja aperfeicoado as praticas de combate aos crimes virtfuais; que aos
profissionais dessa drea seja disponibilizado um  desenvolvimento
especializado para alcancar a evolucdo desses crimes, capacitacdo na drea
informdtica, investimentos em tecnologias para aumentar a busca de delitos,
treinamento policial, criacdo de delegacias com profissionais especializados
na drea virtual; e a criacdo de novas leis que acompanhem a evolugcdo

desses crimes, porém, a criacdo de uma nova norma penal incriminadora sé
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tem seu efeito esperado na sociedade quando as autoridades competentes
sdo qualificadas para isso.

Além disso, o cidaddo que ftiver seu direito lesado tem direito
reparacdo. Ademais, algumas formas para se prevenir contra esses delitos sGo
a implantacdo de tecnologia de seguranca da informacdo; monitorar agoes
suspeitas e sempre denuncid-las; investimentos para a protecdo e seguranca
dos dados, informacoes pessoaqis e arquivos; e, cabe ao Estado conscientizar
os cidaddos sobre a gravidade desses crimes.

Apds um estudo aprofundado sobre o tema, conclui-se que é de
extrema importdncia que haja a imediata tipificacdo no ordenamento
juridico brasileiro de condutas criminosas por meio da Internet para a

protecdo dos usudrios e para reprimir 0s agressores.
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