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RESUMO

A pesquisa mostra a evolucio histérica da sociedade até o momento atual para tragar o plano necessirio ao entendimento
da aplicagio e do conceito dos direitos 2 privacidade e a intimidade, ¢ descobrir formas de solucionar o conflito entre
o direito A privacidade e a seguranca social. Até ser caracterizada como direito fundamental, a privacidade passou por
evolugdes ganhando contornos de direito cada vez mais necessdrio, mais evidentemente na sociedade tecnoldgica,
onde as evolucdes acontecem de maneira muito ripida e as relagdes se desenvolvem de forma efémera. Com essa
evolugio, o tratamento desses direitos tomou um cardter diferenciado e sensivel. Passando pela positivagio desses
direitos e chegando s limitagdes que eles podem — e devem — ter, compreende-se como eles sio de essencial valor para
o funcionamento do contrato social vigente, tanto no sentido de proteg¢io individual de protecio da sociedade como
corpo atuante.
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Abstract

The research shows the historical evolution of the society to the actual moment to trace the necessary plan of understanding of the applica-
tion and concept of the rights to privacy and intimacy, and to discover ways to resolve the conflict between the right to privacy and social
security. Until being characterized as a_fundamental right, privacy went through evolutions gaining edges of a right more essential over
time, especially in a technological society, in which the evolutions occur in a faster manner and the relations develop in an ephemeral
way. With this evolution, the treatment of this rights became more sensitive and unique. Passing through the positivation of these rights
and arriving at the limitations that they can — and should — have, it is understood how they are of an essential value to the functioning
of the current social contract, both in the sense of individual protection and in the of the society as an active body. Keywords: Intimacy.

Privacy. Society. Technology.
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1 INTRODUCAO

Durante a histéria, as comunidades humanas evoluiram de forma diferente, e a maneira como as evolucdes
e revolugdes ocorrem sio um reflexo do préprio desenvolvimento humano ao longo do tempo. As facilidades e as
tecnologias surgidas ao longo da histdria de nossa espécie nos trouxeram até o ponto em que chegamos. Saimos das
sombras das cavernas e comegamos a vislumbrar o mundo e o cosmos de maneira iluminada.

Entretanto, essas incursdes rumo ao futuro trazem consigo também seu lado ruim. Atualmente, as tecnologias

e 0s avangos sio evidentes, e ocorrem em uma velocidade superior. H4 um século atrds iniciamos a nos locomover por
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automéveis e utilizar as forgas da natureza em prol da evolugio. Apés pouco mais de meio século estivamos pousando
na Lua. Nada dura muito, tudo é efémero, e o ser humano nio sabe lidar completamente com isso.

Outro reflexo desses novos modos de enxergar o mundo estd no enfraquecimento, ou na mudanga mais
claramente, de instituigdes nas quais tinhamos, uma certeza (iluséria) de garantia. Na data-driven society, o direito a
privacidade ¢ 4 intimidade se tornam confusos, com limites ténues, ¢ objetos de multipla interpretacio, principalmente
no viés da seguranca, num conflito entre individual e social. Como solucionar esse conflito e quais sio os limites
das inevitdveis violagdes desses direitos se tornam questdes constantes, ¢ a tutela juridica deve evoluir para garantir a

sociedade seu melhor funcionamento e satistatéria solugio de tais choques.
2 CON TEXTUALIZA@AO HISTORICA DA SOCIEDADE ATUAL

O direito, ciéncia social aplicada que se ocupa de entender evolugdes sociais para normatizar ¢/ou gerencii-las
com base nelas préprias, estd sempre lidando com as mudangas sociabilidade humana (GOMES; SPAREMBERGER;
BRUM, 2015, p. 3). Tais mudangas ocorrem cada vez mais rapidamente e, modificagdes relevantes que anteriormente
levavam geragbes param se concretizarem, hoje levam poucos anos — ou meses. Segundo Gomes, Sparemberger e
Brum (2015, p. 3):

Num desses ciclos de mudanca passou-se a pensar a prote¢io da intimidade, em um momento de
ascensio da burguesia, a forma de organizagio social evidenciou que pensar tudo no grande grupo,
coletivamente, nio cabia mais, uma vez que as pessoas passaram a demonstrar preocupacio em
resguardar do conhecimento alheio, alguns elementos de suas vidas.

Observa-se, brevemente, que na ascensio da burguesia ¢ no surgimento do capitalismo que a sustentou,
emerge conjuntamente a necessidade de resguardar informagoes. Com a queda do absolutismo e surgimento do Estado
Liberal, atos que destituiram do Estado virias formas de controle social e descentralizaram a organizagao e estrutura das
relagdes pessoais, o ser humano viu-se frente a necessidade competitiva de proteger os seus bens ¢ informagdes, o que
se traduziu nio s6 na vida comercial da burguesia, mas também na vida privada, em reac¢io ao abusivo controle estatal

de outrora. Nessa abordagem, Machado (2014, p. 343) menciona que:

[...] pode-se afirmar que o surgimento da privacidade pode ser historicamente associado 2
desagregagio da sociedade feudal, onde os individuos eram ligados por uma complexa série de
relagdes que se refletiam na prépria organizagio da vida cotidiana. O isolamento era privilégio de
uma minoria eleita ou daqueles que, por op¢ao ou necessidade, viviam longe da comunidade. Assim,
a privacidade configurava-se como uma possibilidade da classe burguesa, devido s transformagoes
socioecondmicas referentes 2 Revolugao Industrial.

Mais recentemente, observa-se uma rapidez maior na evoluc¢io e nas mudangas que alteram a base material
da sociedade, como consequéncia da revolugio tecnoldgica concentrada nas tecnologias da informagio (GOMES;
SPAREMBERGER; BRUM, 2015, p. 4,). Além disso, observa-se uma transformagio espacial das relagdes, uma
desterritorializacio social decorrente do “virtual” como ditame das interagdes humanas.

Nesse interim, diz Lévy (1996, p. 9):

Quando uma pessoa, uma coletividade, um ato, uma informacio se virtualizam, eles se tornam
‘nio-presentes’, se desterritorializam. [...] a virtualizagio lhes fez tomar a tangente. Recortam o
espago-tempo cldssico apenas aqui e ali, escapando a seus lugares comuns ‘realistas’: ubiquidade,
simultaneidade, distribui¢io irradiada ou massivamente paralela. A virtualiza¢io submete a narrativa
cldssica a uma prova rude: unidade de tempo sem unidade de lugar (gragas as intera¢oes em tempo
real por redes eletronicas, as transmissdes ao vivo, aos sistemas de telepresenca) [...].

Apesar das obras de Castells ¢ Levy serem do final do século passado, servem para indicar que desde entio

a preocupacio das ciéncias sociais em entender a revolugio do virtual que se fazia presente, com o Direito tendo de

pensar ¢ solucionar questdes relacionadas s novas maneiras de raciocinar, interagir ¢ de se expressar, ¢, acima de tudo,
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esses estudos se fazem atuais pelo impertinente fato de que ainda nio hi solucio definitiva para tais problemiticas
(GOMES; SPAREMBERGER; BRUM, 2015).

2.1 ATECNOLOGIA E A SOCIEDADE

Gomes, Sparemberger ¢ Brum (2015, p. 5), mencionam que a forma sociocultural caracterizada pela
“cibercultura”, transforma as relacoes de trabalho e lazer, de sociabilidade e comunicagio quando modifica os hibitos
sociais, as maneiras de consumir cultura e os ritmos de produgio e distribui¢io de informagdes. Assim, “as mudangas,
além de significativas, ocorrem em periodo curto de tempo, de modo que os cientistas sociais estio analisando os
fendmenos 2 medida que acontecem.” (GOMES; SPAREMBERGER; BRUM, 2015, p. 5).

As transformagdes sociais causadas pela tecnologia, segundo Castells (1999) nao sofrem de um determinismo,
nem da tecnologia em relagio a sociedade e nem da sociedade em relacio A tecnologia, mas essas evolugdes ocorrem
dentro de um complexo sistema interativo de complementagio. Como efeitos negativos da tecnologia na sociedade,

dizem Gomes, Sparemberger ¢ Brum (2015, p. 6, grifo do autor) que:

[...] as inovagdes trazem temores decorrentes das novas incertezas, [0] “capital do medo” o qual levaria
as pessoas a buscarem cada vez mais formas de se proteger em suas casas, em ambientes fechados e
monitorados. [...] ss pessoas estdo cada vez mais se fechando e investindo em seguranga e, na rede,
no ambiente virtual, como se sentem protegidas, estio se expondo cada vez mais, resultando em
diversos problemas de conotagio social e juridica, mais especificamente no que se refere a prote¢ao
da intimidade e da vida privada.

Fica claro que embora a sociedade evolua naturalmente para um ambiente regido pela tecnologia, o processo é
reciproco. Essas interagdes, porém, nio se dio de forma pura e simples, mas através de uma rede de efeitos consequentes,
que desencadeiam também a paranoia e a inseguranca citadas por Bauman (2001), uma evidéncia de que o ser humano
ainda nio estd preparado para lidar totalmente com a ameaga ¢ os beneficios da tecnologia. J4 que, na licio de Castells
(1999, p. 52) “a aplica¢io imediata no préprio desenvolvimento da tecnologia gerada, conectando o mundo através
da tecnologia da informagao” caracteriza nio menos do que uma revolugio (tecnoldgica), a nova sociabilidade dela

decorrente, conduz, inevitavelmente, a novos conceitos sobre privacidade.
3 O CONCEITO DE PRIVACIDADE

Em um mundo em constante modificagio, o conceito de privacidade sofreu alteragdes profundas, como

consequéncia do surgimento da sociedade da informagio. Segundo Machado (2014, p. 339):

A privacidade pode ser considerada como o direito da personalidade que mais sofreu transformagdes,
desde o tradicional conceito elaborado por Warren e Brandeis como o “direito a ser deixado s6”, até
a concep¢ao atual, caracterizada pela liberdade de autodeterminacio informativa, isto é, a capacidade
de controlar as informagdes pessoais pelo seu titular.

Fica evidente que a privacidade, principalmente modernamente, tem conotagio diretamente relacionada com
a prote¢ao das informagdes de um individuo. Alguns autores, porém, buscam diferenciar conceitos concernentes a
privacidade, separando-os em esferas ou niveis. Nos escritos de Machado (2014, p. 340) encontra-se uma diferenciagio
que se vale de trés esferas: a maior esfera, correspondente a vida privada, (fatos, comportamentos e informacoes que a
pessoa nio deseja que se tornem ptblicos); a segunda esfera, a da intimidade (um pequeno circulo de pessoas nas quais
o individuo deposita confianga); ¢ a menor e mais fechada esfera, a do segredo, construida para conter informagdes
somente compartilhadas, quando compartilhadas, com pouquissimas pessoas ¢ que possuem uma sensibilidade elevada,
podendo acarretar consequéncias caso nao sejam tratadas com o devido cuidado. Tais esferas tém sua devida importincia
¢ podem ser resumidas como simplesmente “privacidade” ou “esferas de privacidade”, visto que “o estabelecimento
destas esferas nio ¢ rigido, isto porque as suas linhas divisdrias sdo flexiveis e eldsticas, dependendo da prépria categoria

social na qual o titular pertence ou até mesmo da sua profissio.” (MACHADO, 2014, p. 340-341).
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Locke ¢ Mill (apud MACHADO, 2014, p. 340-341) sio reconhecidos por parte da doutrina como os
pensadores originirios do direito a privacidade. Assim, diz-se que o primeiro “desenvolveu sua ideia de liberdade
como autonomia para dispor, como bem lhe parega de sua pessoa, de seus atos, de seus bens ¢ de tudo quanto lhe
pertenca”, j4 Mill definia que os aspectos do comportamento humano aos quais deveriam ser infligidos direitos e
deveres seriam aqueles que gerassem efeitos para os demais, ja “os aspectos que sé dizem respeito ao individuo sio
absolutamente independentes, sendo o individuo soberano sobre si, seu corpo e sua mente.” Seria, portanto, ferir a
intimidade quando alguém interfere sem permissio nos atos, bens, corpo ¢ mente de um individuo, o qual é soberano
sobre esses fatores. Importante observar que a privacidade nio atinge somente bens materiais ou patrimoniais, mas toda
¢ qualquer informagao, inclusive imaterial, que o individuo julgue necessario resguardar.

A evolugio trouxe novas dimensdes de obtencio e tratamento de informagdes pessoais, 0 que provocou um
apelo maior para as questdes de privacidade, jd que ndo se limitam mais a defesa das esferas de privacidade contra
invasdes externas, abrangendo problemas nio tio tangiveis, destacando-se a possibilidade de os individuos e grupos
controlarem a disponibiliza¢io de informagdes, no chamado “direito 3 autodeterminagio informativa” (MACHADO,
2014, p. 345). Brevemente, faz-se necessirio abordar a liberdade, um tema diretamente relacionado a essa forma de
entender a privacidade. Kant (2013, p. 22) discorre sobre duas classificagdes de liberdade — a positiva ¢ a negativa — no

que discorre:

O arbitrio humano [...] é certamente afetado, mas nio determinado, pelos impulsos, e nio é, pois,
puro por si mesmo (sem uma prética adquirida da razio), ainda que possa ser determinado s agdes
por uma vontade pura. A liberdade do arbitrio é aquela independéncia de sua determinagio pelos
impulsos sensiveis: este é o seu conceito negativo. O positivo é: a capacidade da razio pura de ser
pritica por si mesma. Isso nio é possivel de outro modo, porém, que nio o da subordinagio da
miéxima de cada agio a condicio de aptidio da primeira para a lei universal. Pois, como razio pura
aplicada ao arbitrio sem ter em conta este seu objeto, ¢ como faculdade dos principios (e aqui dos
principios priticos, portanto como faculdade legisladora), ela sé pode, ji que a matéria da lei lhe
escapa, transformar a forma da aptidio da mixima do arbitrio em lei universal, ou mesmo em lei
suprema ¢ fundamento de determinagio do arbitrio, e prescrever essa lei simplesmente como
imperativo de proibi¢io ou de comando, dado que as maximas do homem a partir de causas subjetivas
nio coincidem por si mesmas com aquelas objetivas.

Portanto, definindo essa liberdade, mormente em sentido positivo, seria a atitude do individuo “normatizar”
a sua propria liberdade, dar linhas-guia para ela. Isso, no contexto da autodeterminagio informativa se prova de grande
valia, pois vai de encontro com a ideia inicial de que o individuo é soberano frente as informagdes que julga que devam
ser mantidas em privado (MACHADO, 2014, p. 346).

Percebe-se a transformagio do direito a privacidade em uma questio de exclusio, em decidir o que deve ou
pode ser tornado do conhecimento de outrem, ato esse desencadeado e a0 mesmo tempo garantido pela liberdade
conceituada nos excertos de Immanuel Kant, resumindo-se no exercicio arbitririo do individuo em resguardar do
conhecimento alheio bens materiais ou imateriais que julgar, independente do motivo, como sendo de necessirio

resguardo.
4 A PRIVACIDADE COMO UM DIREITO FUNDAMENTAL

Os direitos fundamentais visam proteger a humanidade do cidadio em seu sentido mais inerente, oferecendo
dignidade ¢ seguranga aos individuos frente a sociedade. Nascidos da necessidade de remover do Estado o poder
absoluto — estabelecendo o Estado Liberal — a prote¢io a esses direitos fez com que esses ultrapassassem a esfera politica
¢ passassem a ter natureza de norma juridica constitucionalizada, visando fornecer aos seres humanos as condigoes
minimas de vida e de desenvolvimento (MORI, 2010, p. 18). Em nossa época, como consequéncia dos eventos decorridos
dos totalitarismos da primeira metade do século XX, surge em 1948 a Declaragio Universal dos Direitos Humanos,
estabelecendo em seu Amago diretrizes para os direitos fundamentais em um ambito global, rompendo as barreiras
dos Estados ¢ passando a tratar o ser humano em sentido universalizado. Essa Declaragio, apesar de nio ter cariter
obrigatério, serve como base para a aplicagio dos direitos fundamentais, prescrevendo, inclusive, a inviolabilidade do

domicilio e correspondéncia, como corolirios do direito i intimidade (MORI, 2010, p. 19).
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Com esses avangos na positivagio e na desterritorializagio dos direitos fundamentais, a humanidade evoluiu
qualitativamente nas questdes de protecio as garantias inerentes a dignidade humana, tanto no sentido pratico como no
que tange ao constante aparecimento de novas ¢ mais complexas demandas concernentes aos direitos da personalidade.
Partindo do principio da dignidade humana, o qual “é um valor supremo que atrai o contetido de todos os direitos
fundamentais do homem” e visa suprir as necessidades minimas para que o ser humano possa viver dignamente em
sociedade, decorrem os direitos a vida privada, a intimidade, a honra e a2 imagem, fundamentos da Republica Federativa
do Brasil, expressos no inciso III do artigo 1° da Constituigio Federal. (SILVA, 1997, p. 106 apud MORI, 2010, p. 20).
Dita Farias (1996, p. 51), com base no principio da dignidade da pessoa humana, que “qualquer agio do Poder Publico
e seus 6rgaos nio poderd jamais, sob pena de ser acoimada de ilegitima e declarada inconstitucional, restringir de forma
intolerdvel ou injustificivel” tal preceito, podendo sofrer restrigdes, quando muito, para salvaguardar outros valores
constitucionais.

Portanto, tem-se os direitos fundamentais, principalmente o da dignidade humana, como o magma que liga
os demais direitos ¢ garantias conferidos aos cidadios atingidos pela jurisdi¢io do Estado, dando unidade e coeréncia
a eles, como consta na Constitui¢io Federal de 1988, ao determinar, no inciso X do seu art. 5.°, que “sio invioldveis a
intimidade, a vida privada, a honra ¢ a imagem das pessoas, assegurado o direito a indenizagio pelo dano material ou
moral decorrente de sua violagio.” (BRASIL, 1988). Pela sua posi¢io dentro do sistema constitucional brasileiro, o
direito a intimidade e privacidade sio dotados de pessoalidade, inalienabilidade, cardter absoluto e imprescritibilidade,
consistindo em cldusulas pétreas decorrentes dos direitos da personalidade (SILVA, 1998, apud MORI, 2010, p. 25).

5 LIMITACOES AUTORIZADAS AO DIREITO A INTIMIDADE

Apesar da inegivel importincia das tutelas em relagdo aos direitos a privacidade, ele ird sofrer certas limitagoes
inerentes ao “contrato social” estabelecido na sociedade contemporinea. Cita Mori (2010, p. 52) que “em alguns casos,
presentes determinadas justificativas, serd legitimo desvendar a vida particular ou familiar de um individuo, seus habitos
e vicios, suas aventuras ¢ preferéncias.” Frisa-se, portanto, que devem haver justificativas para que tais atos de violagio
do intimo possam ser perpetrados.

Entra na equagio, portanto, a seguranga publica, os atos da efetiva aplicacio da justica e fatores de utilidade
publica como sendo precedentes de limitagio ao direito 2 intimidade ¢ 2 privacidade. Porém, alguns principios, como
o do esquecimento, devem ser levados em conta na hora de avaliar a extensio dessa limitagao, ji que ela pode ter o
efeito de aumentar a punig¢io de um individuo ji punido ou de “condenar” publicamente alguém de forma sumiria,
prejudicando a aplicabilidade e eficiéncia da prépria jurisdigio. Essas limitagOes sio balizadas de forma a atingir somente
o que ¢ de interesse de toda a sociedade, ¢ para tanto deve-se sempre manter em mente o principio da intimidade e
da privacidade, de forma a nio os atingir de maneira desnecessaria. E dizer que € tio essencial observar o direito 2
intimidade nos momentos de limiti-lo quanto o ¢ nos momentos de protegé-lo. (MORI, 2010, p. 52).

Em casos onde haja conflito entre o interesse ptblico e o privado, deve prevalecer o pablico, com fundamento
no principio da finalidade, que aclama o interesse puiblico, e diz que qualquer valorizagio de outro interesse sobre cle
pode acabar por ferir o direito a intimidade, visto que lesa a prote¢io estatal do cidadio. A linha de aplicagio desses
principios é muito ténue ¢ a tinica maneira de nao invadir os dois universos — publico ¢ privado — ¢ agir nos limites da
legalidade (MORI, 2010, p. 53).

Ademais, o campo de atuagio do interesse publico tem recebido um entendimento cada vez mais extensivo,
regrando o comportamento dos sujeitos e as estruturas conflitantes das relagdes de publico e privado. Por outro lado,
tornam-se mais frequentes as invasdes da intimidade, sob alegagio de se tratar, sempre, de casos de interesse publico.

Talvez o caso mais 6bvio, mas que merece mengio, envolve a autorizacio do proéprio titular do direito a
privacidade, o que, segundo Mori (2010, p. 56, grifo do autor) “retira a invasio da intimidade do ‘universo da ilegalidade’,
conferindo ao ‘ato invasor’ um status de ato juridicamente perfeito, a partir da sua anuéncia”. Isso tampouco fere a
inalienabilidade e irrenunciabilidade dos direitos em questao, visto que essa “rentincia” na forma do consentimento ¢
feita de forma temporiria. Esse consentimento deve ser dado de forma especificada e deve vir de todas as partes titulares

do direito ¢ atingidos pela divulgagio das informagdes. A forma em que o consentimento deve se dar, entretanto, é
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controversa na doutrina, havendo quem defende a necessidade de ser expresso ¢ quem defende a possibilidade de um
consentimento ticito — quando a postura do titular do direito faz deduzir sua permissio (MORI, 2010, p. 57).

Logo, tal situagdo, que aparenta deter maior clareza, também possui certo grau de debate quanto a forma como
a anuéncia do individuo deve ser dada, trazendo 3 mesa uma discussio que, apesar de subsididria, também possui
importincia, visto que o consentimento do interessado constitui a forma mais clara de mitigagio do direito 2 intimidade
e privacidade.

Quanto as questdes de seguranca e a intrinseca relagio dela com a privacidade, Bauman (2001, p. 227) flerta
com os ditos dos apéstolos do culto comunitirio — vertente social que defendia o primado da sociedade sobre o sujeito.
Os comunitdrios visualizavam esses dois fatores (seguranga ¢ liberdade) como opostos e, portanto, a rentincia de um
seria essencial para o cumprimento do outro. Porém, segundo Bauman (2001, p. 227) “uma possibilidade que os
comunitirios nio admitem ¢ que a ampliacio ¢ o enraizamento da liberdade humana podem aumentar a seguranca, que
aliberdade e a seguranga podem crescer juntas, e menos ainda que cada uma s6 pode crescer em conjunto com a outra.”

A comunidade sempre foi vista como um antro de seguranga ¢ estabilidade em meio a um mar de dividas
e incertezas. Esse conceito de sociedade ou comunidade atrai justamente por impelir que as a¢des do individuo se
encaixam no bem maior ¢ agregam ao grupo, ajudando a formar o centro de seguranga ¢ estabilidade representado
por ela. Isso se aplicaria em uma sociedade de “modernidade s6lida”, para a qual Emile Durkheim sugeria que os atos
que realmente importam seriam aqueles duradouros, que ultrapassassem o breve e vazio descjo individual passageiro
(BAUMAN, 2001, p. 227-228). Entretanto, quando se analisa a sociedade sob o ponto de vista da transitoriedade das
comunidades atuais, o ponto de seguranca muda de localizagao.> A seguranca ¢ a estabilidade hoje se encontram no
corpo, que caracteriza o individual, pois a pessoa e seu corpo tornaram-se mais longevos do que o que os cercam.
O ideal de sociedade passa, consequentemente, a ser caracterizado pela protegio individual, pela privacidade, pela
intimidade, j4 que o “corpo” se transformou na dltima fronteira entre a estabilidade e a selva da perpétua desconfianga,
pois o Estado renunciou, adiou ou abandonou ao seu posto de maior provedor de certeza, seguranga e garantias sociais,
e “recusa-se a endossar as aspiragdes de certeza, seguranga e garantia de seus cidadios.” (BAUMAN, 2001, p. 230)

A efemeridade social, portanto, é o principal fator na falta de confianga do individuo em sua prépria intimidade
e privacidade. As relagdes ripidas entre as pessoas e entre as pessoas ¢ objetos e signos sociais (BAUMAN, 2001, p.
227), fazem com que o cidadio nio mais veja o bem maior social como vantagem de sua abstengio a privacidade, mas
sim como uma ameaga constante que pressiona sua individualidade até um ponto em que ela nio tem mais poder.
Observa-se assim, que a seguranga em seu sentido mais amplo de garantia estatal nio encontra respaldo pleno do ser
individual. O que deveria ocorrer, no entanto, seria uma afirmagao da seguranca nessa sociedade conduzida por dados
¢ informagodes, visto que o Estado deveria prover ao seus jurisdicionados as certezas ¢ estabilidades que levariam as
limitagdes e concessoes ao direito a privacidade e i intimidade, porém a abstencio desse seu papel acaba por tornar o

cidadio vitima da sua prépria individualidade, encontrando-se isolado em meio aos ataques contra sua privacidade.

6 A SOLUCAO DO CONFLITO ENTRE DIREITO A PRIVACIDADE E
SEGURANCA

A internet e os melos virtuais como um todo ganharam extrema importincia no campo da liberdade de
expressiao, manifestagdes e, obviamente, nas trocas de informagdes. Esses fatores também devem ser incluidos no
processo de avaliar as solucdes para os conflitos entre as garantias individuais de privacidade e a seguranga da sociedade.
Segundo Scott Shackelford (2017), o “acesso i internet é cada vez mais considerado um direito humano emergente”, e
as entidades governamentais e 6rgios internacionais caminham no sentido de reconhecer formalmente a importincia
dela para as expressoes ¢ liberdades humanas, e para que isso seja feito de fato, é necessirio também que se reconhega a

seguranga virtual como um direito humano. Isso vem ganhando for¢a no cendrio internacional e, conforme Shackelford

3 Como antes, 0 corpo continua mortal e, portanto, transitério, mas sua brevidade parece uma eternidade quando comparada 2 volatilidade ¢

efemeridade de todos os quadros de referéncia, pontos de orientagio, classificagio ¢ avaliagio que a modernidade liquida poe e tira das vitrines ¢
prateleiras. A familia, os colegas de trabalho, a classe ¢ os vizinhos sio fluidos demais para que imaginemos sua permanéncia ¢ os creditemos com
a capacidade de quadros de referéncia confidveis. [...]; a probabilidade de que o que encontraremos amanha serd nosso préprio corpo imerso em
familia, classe, vizinhanga e companhia de outros colegas de trabalho inteiramente diferentes ou radicalmente mudados ¢ muito mais crivel e,
portanto, uma aposta mais segura (BAUMAN, 2001, p. 227-228).
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(2017), “¢ hora de repensar o modo como entendemos a cibersegurancga das comunicagdes digitais”, defendendo
também que a encripta¢io, como forma de seguranga, das comunicagdes privadas seja uma norma.

No Brasil, assim como na maior parte do mundo, ainda no h uma lei geral eficiente de protegio de dados
pessoais, havendo somente leis setoriais, vicuo este que ocasiona, em uma sociedade orientada por dados, preocupacio
nio sé para o cidadio, mas também para o Estado ¢ o setor privado. Esse fato, ocorre porque a capacidade desses
atores sociais agirem ¢ cada vez mais limitada pelas préoprias caracteristicas dos dados que regem nossa sociedade e da
inteligéncia que se pode extrair deles. O cidadio ¢ os demais corpos da sociedade tém sua participagio nas politicas
publicas, na administracio da miquina estatal e no desenvolvimento de novos modelos sociais avaliada com base no
que dizem scus dados. Portanto, “é, justamente, em razio desse cardter transversal que se faz necessdria criar uma
infraestrutura regulatéria — uma lei geral de protecio de dados — capaz de trazer seguranga juridica a essa nova fronteira
da vida em sociedade.” (BIONI, 2017).

A lei de direitos humanos internacional abrange certos principios que tém relevincia para a seguranca digital*
(conforme o Artigo 19 da Declaragio Universal dos Direitos Humanos). Esses direitos, todavia, sao de dificil efetivagio
por complicagdes das leis internacionais, o que faz muitos paises ignorarem as regras. Ao longo dos tltimos anos,
porém, a observacio de que medidas estdo sendo tomadas torna-se mais evidente. Em 2011, o Alto Comissariado das
Nagdes Unidas para os Direitos Humanos proclamou que os direitos humanos tém validade para garantir igualdade
de protecio de dados e documentos dos meios fisico ¢ digital (posi¢io esta refor¢ada em 2012, 2014 ¢ 2016). Em 2013,
no embalo das revelagdes da espionagem eletronica feita pelos Estados Unidos da América ao redor do mundo, a
Assembleia Geral da Organizagio das Nagoes Unidas — ONU, adotou semelhante posi¢io (SHACKELFORD, 2017).

Para Mori (2010, p. 82), o direito a intimidade moderno abrange além da salvaguarda de dados a possibilidade
de corregio de informagdes, garantindo assim que o verdadeiro proprictirio das destas tenha sobre elas autoridade.
Como solugdes priticas aponta-se a regulamentacio da coleta, estocagem e utilizagio dos dados, fazendo-se necessirio
observar também as garantias da defini¢io da quantidade de dados e informagoes que podem ser adquiridos (MORI,
2010, p. 82). Para Shackelford (2017), a prote¢io do direito a intimidade e privacidade envolve o desenvolvimento de
novas normas ¢ politicas de ciberseguranga, como a encriptagio de dados ¢ de todas as comunicagdes ¢ o descarte de
informagdes, em vez de armazend-las por um periodo indeterminado.’

Portanto, as solugdes devem garantir a seguranga social, mas também serem afirmacdes dos direitos individuais
a privacidade e intimidade, de forma a uniformizar as questdes e fornecer seguranga a todo e qualquer individuo. Tanto
0 acesso 2 internet quanto os direitos de privacidade digital serdo cada vez mais reconhecidos mais amplamente como
essenciais ao ser humano. Os governos, por sua vez, devem estender ao ciberespago os direitos humanos garantidos na
lei internacional, integrando a seguranga digital como um fator legal ¢ ético, garantindo a seguranga social, os direitos a
privacidade e 2 intimidade, sem perder a responsabilidade social (SHACKELFORD, 2017).

7 CONCLUSAO

Na presente quadra histdrica, a privacidade ¢ a intimidade entram na pauta de discussoes essenciais ¢ de direitos
tundamentais do ser humano. Agravados pela prolifera¢io do meio virtual, os problemas relacionados aos limites da
privacidade ¢ as garantias dela buscam solugio no estudo social aplicado pelo direito. As relagdes entre sociedade e
tecnologia ocorrem a todo momento em velocidade cada vez maior, em uma rede intrinseca de causas e efeitos, que
afeta também as relagdes interpessoais, a0 ponto de erigir a privacidade a direito fundamental, visto que o antigo
conceito de “ser deixado s6” nio mais tem aplicabilidade.

Nio menos importantes sao as limitagdes desses direitos, que também nio encontram unanimidade ¢ sio
objetos de discussao. Porém, ¢ inegivel ao contrato social vigente estabelecé-las para garantir a seguranga social, além

da definicio delas fornecer as garantias dos direitos individuais aos cidadaos, gerando um conflito.

* Ver o Artigo 19 da Declarag¢io Universal dos Direitos Humanos.
“Mais empresas estio usando os Principios Orientadores das Nagdes Unidas [...] no sentido de promover a devida diligéncia de direitos humanos.
Elas também estio usando recomendagoes do governo dos EUA, na forma do arcabougo de ciberseguranca do Instituto Nacional de Padrées e

Tecnologia, para ajudar a determinar a melhor maneira de proteger seus dados ¢ os de seus clientes.” (SHACKELFORD, 2017).
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As solugdes para esse embate passam por repensar o modo como se entende a seguranga digital, observando-se
0 emergente acesso A internet e sua caracterizagio como direito fundamental. E necessirio aos governos instituir leis
gerais de protegdo 2 privacidade, definindo as formas de limitagio e garantia dos direitos, para garantir a estabilidade
social e sem abandonar o individualismo a nds inerente e nossa liberdade de viver fora do controle estatal quando ele

nao for necessrio.
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