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Resumo

Com a constante evolucdo das tecnologias na area de T, percebe-se a necessidade do correto geren-
ciamento dessa area para o bom desempenho organizacional. Este trabalho tem por objetivo apresentar a
importancia que a TI agrega as organizacdes mediante a aderéncia de modelos de referéncia, relatando os
beneficios das metodologias ITIL e Cobit, assim como uma breve descricdo dos dominios do Cobit e dos pro-
cessos da ITIL.

1 INTRODUGCAO

A Informaton Technology Infrastructure Library (ITIL) foi criada pela Central Computing and Telecom-
munications Agency (CCTA), que hoje é o atual Office of Government Commerce (OGC). O OGC é um orgdo
do governo britanico que tem como objetivo melhorar os processos internos das organiza¢des. A ITIL foi de-
senvolvida por esse 6rgdo, com a finalidade de otimizar os processos na area de TI; surgiu em 1980, alcancou
sucesso em 1990 e tornou-se padrdo. No mundo muitas empresas ja utilizam a ITIL, no Brasil, esta em sua fase
inicial (PINHEIRO, 2008).

Segundo Pinheiro (2008), além da OGC, existem dois institutos responsaveis que desenvolvem certifica-
¢Oes de ITIL aos profissionais, o Examination Institute for Information Science (Exin) e o Information Systems
Examinations Board (ISEB).

Outro membro envolvido na ITIL é o ITSMF que é um Forum de Gerenciamento de Servicos de Tecnologia
da Informagéo; esse 6rgao é responsavel pela organizagdo de congressos, encontros e eventos ligados a area de
T1, disponibilizado em um web site com informacdes e noticias. Esse férum foi inicialmente criado em 1991 no
Reino Unido, atualmente existem varios foruns no mundo inteiro, inclusive no Brasil (TAPAJOS, [200-?]).

Quanto a certificagbes para profissionais de TI, a ITIL apresenta trés certifica¢cbes: a Foundation — ndo
exige curso preparatdrio, tampouco a comprovacdo de experiéncia na area, a prova € composta de 40 questdes
e o profissional deve obter 65% de acerto; a Practitioner — para esta certificagdo, o profissional deve realizar
um curso reconhecido pelas instituicdes Exin ou ISEB, essa certificacdo é focada em dois ou trés processos,
indicada para quem trabalha na parte operacional do projeto de implementacdo da Gestdo de Servicos em
TL Para realizar essa certificacdo é obrigatorio que o candidato tenha a certificacdo Foundation; a certificacdo
Manager — indicada para gestores de TI e para quem procura desenvolver consultoria, para essa certificacao
exige-se a realizacdo do curso, e a certificacdo Foundation (MAGALHAES, 2007).

A ITIL versdo 2, segundo Pontes ([200-?]) divide-se em sete livros, dois deles considerados principais;
essa versao da ITIL foi lancada oficialmente no final de 2000 e inicio de 2001. Como os dois livros principais,
considerados o coracdo da biblioteca, tem-se o Service Support e Service Delivery. E tamanha a importancia
desses livros que a certificacdo do ITIL Foundation é baseada nessas duas publicacdes.

Como livros que compdem a biblioteca, sequndo o autor (PONTES, [200-?]) tém-se os seguintes:

a) Suporte a Servicos — tem como foco as praticas que garantem o acesso do cliente aos servicos. E
um dos livros mais utilizados da biblioteca. Nesse livro sdo abordados os seguintes temas: central de
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servicos; gerenciamento de incidente; gerenciamento de problema; gerenciamento de configuracao;
gerenciamento de mudancga e gerenciamento de liberagdo;

Entrega de Servico — é o segundo dos livros mais utilizados da ITIL; nele encontram-se melhores
praticas para oferecer aos usuéarios de forma adequada os servicos de suporte. Entre os assuntos
que sdo abordados no livro tém-se os seguintes: gerenciamento de nivel de servigo; gerenciamento
financeiro para servicos de TI; gerenciamento de continuidade dos servigos de TI; gerenciamento de
disponibilidade; gerenciamento da capacidade; gerenciamento de contingéncia; gerenciamento da
seguranca (com referéncia ao livro Gerenciamento da Seguranca da proépria ITIL);

Planejamento para Implementacdo do Gerenciamento de Servigos — o assunto desse livro é generaliza-
do, seu foco sdo as orienta¢des que avaliam a maturidade nos processos da empresa, se a prestacdo de
seus servicos esta satisfatdria a necessidade atual e futura; o livro auxilia na identificacdo das fraquezas
da organizacao, assim como sugere passos necessarios para que ela se beneficie dessas praticas;
Gerenciamento da Seguranca — nesse livro sdo sugeridas préaticas de niveis de seguranga para os servicos
prestados e/ou produtos oferecidos; ele atua como prestador de servicos, auxilia a organizacdo a manter as
informagdes acessiveis apenas para quem realmente interesse e, também, manter confidencialidade des-
tas;

Perspectiva de Negocio — esse livro é composto por dois volumes, trata do alinhamento da TI com os
negdcios, visando aos principios e necessidades, fazendo com que se extraia 0 maximo de beneficios.
Os dois volumes sdo complementares, buscam a vantagem competitiva com base nas mudancas e
inovacdes, procuram construir a cultura organizacional integrada aos negocios, além de alinhar e
explorar ao maximo os recursos de TI;

Gerenciamento da Infraestrutura — nesse livro encontram-se as melhores praticas para administrar
processos, instalar computadores administrar sistemas, gerenciar a qualidade e a entrega dos servi-
¢os de TI e, também, como otimizar os componentes de servicos de TI;

Gerenciamento de Aplicagdes — os assuntos abordados nesse livro sédo o gerenciamento do ciclo de
vida de um software; os testes nos servicos; os detalhes a respeito de mudancas nos negdcios, fo-
cando as exigéncias e solugdes atuais. Auxilia no gerenciamento das etapas do ciclo de vida de uma
aplicacdo, garantindo o retorno sobre o valor investido.

1.1 ITIL V3

A nova versdo da ITIL esta baseada no ciclo de vida dos servicos. Para Camarao ([200-?]) essa versao
incorpora o melhor da versdo 2; é composta por cinco livros, Estratégia de Servicos, Desenho de Servicos,
Transigdo de Servigos, Operacao de Servicos e Melhoria continua de Servicos. Inicialmente, a ITIL era composta
por 40 livros, nos quais estavam descritos os processos e recomendac¢des de melhores praticas, a partir disso
foi lancada nova versao, a ITIL versdo 2, composta entdo por sete livros, e, agora, com uma nova reformulacao,
foi lancada a ITIL versao 3.

Segundo Santos [2007?] a versdo 3 da ITIL, publicada em 30 de maio de 2007, resultou na atualizacdo
dos conceitos da versdo 2, com uma diferenca, uma abordagem no ciclo de vida para os servigos. Ao invés de
se prestar um servico em um sistema que esta criado mudou-se o foco para o inicio da vida do sistema, a fase
do projeto.

2 GERENCIAMENTO DE SERVICOS

112

O Gerenciamento de Servicos de TI é composto por trés itens: pessoas, processos e ferramentas. Esse
conjunto de itens assegura a qualidade dos servicos de TI e garante o cumprimento dos acordos de niveis de
servicos tratados com o cliente (PINHEIRO, 2008).
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Para Magalhdes (2007), servico € uma acgdo executada por alguém ou algo, caracteriza-se por ser
intangivel e produzido ao mesmo tempo que é consumido, sdo componentes inter-relacionados que fornecem
suporte a um ou mais processos de negocio. Como exemplo de um servico pode-se citar o e-mail, que utiliza
recursos de rede, servidor e link internet.

Segundo Tapajos ([200-7]), um servico pode ser definido como um conjunto de componentes que se
inter-relacionam e garantem suporte aos processos de negocios.

Para Gongalves ([200-?]), um processo pode ser descrito como uma sequéncia de atividades inter-
relacionadas, a fim de produzir um bem ou servigo. O processo possui entradas de informacdes e, mediante
recursos aplicados a essas informagdes, procura-se alcangar os objetivos previstos.

Cada processo possui um proprietario, também é formado por uma série de tarefas, cada tarefa possui
entradas e saidas, e cada tarefa é executada por uma fun¢édo que é controlada por regras (PINHEIRO, 2008).

3 DESCRICAO DOS PROCESSOS

Para se alcancar o objetivo esperado as organiza¢des vém se utilizando de varias medidas para melhorar
seus processos; uma delas é o conjunto de melhores praticas reunidas na ITIL; nos proximos tépicos serdo
abordados os principais processos da ITIL dos livros Suporte a Servigo e Entrega de Servigo.

3.1 CENTRAL DE SERVICOS (SERVICE DESK)

Tem como objetivo ser o primeiro ponto de contato entre o usuario e o provedor de TI; sua finalidade
€ receber as requisicdes e os incidentes e proporcionar a interface para as atividades de mudanca, problemas,
configuracao, liberagdo e nivel de servico. Deve aumentar a satisfacdo do usuario, dar suporte e atender aos
objetivos do negdcio, solucionar o mais breve possivel os problemas.

A central de servicos ndo é um processo, € uma funcao. Para Magalhdes (2007), sua principal atividade
é o gerenciamento de incidentes, &€ um ponto Unico de contato Single Point of Contact (SPOC), onde s&o feitas
as requisicdes de servico. Como é um SPOC, deve ter contato com todos os processos da ITIL, porém, com
alguns processos, esse vinculo fica mais facil de visualizar; esses processos sdo os seguintes: gerenciamento
de configuracdo, gerenciamento de mudanca, gerenciamento de incidente, gerenciamento de liberagdo e
gerenciamento de nivel de servico.

Ainda, conforme Magalhaes (2007), como principais fun¢des da central de servicos podem-se citar as
seguintes: receber e gravar todas as chamadas dos usuarios; gravar e acompanhar incidentes e reclamacdes;
prover uma avaliagdo inicial dos incidentes; monitorar/escalar incidentes por Acordo de Nivel de Servico (ANS);
comunicar as mudangas planejadas nos niveis de servico; fechar os incidentes com confirmacdo; manter o
usuario informado sobre o processo de suas requisi¢oes; contribuir para a identificagdo de problemas.

Para Pinheiro (2008), existem trés principais tipos de centrais:

a) Centrais de atendimento (Call Center) — ndo atuam sobre as transa¢des, apenas encaminham para os
devidos setores, sdo utilizadas para grande volume de chamadas e transacdes por telefone;

b) Centrais de Suporte (Help Desk) — procura resolver e coordenar os incidentes, proporcionando
comunicacdo entre o Gerenciamento de Configuracdo, seu objetivo principal é que nenhuma
requisi¢cdo se perca ou deixe de ser resolvida;

¢) Central de Servicos (Service Desk) — a principal caracteristica é a abrangéncia de seus servigos, pois
todos os processos estao integrados, resolvendo incidentes, problemas e duvidas, além de criar uma
interface quanto a requisicdo de mudancas.
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Pinheiro (2008) destaca que o profissional da Central de Servico deve apresentar alguns requisitos
basicos, como o entendimento do negdcio, o conhecimento técnico em TI, habilidades interpessoais e técnicas.
As habilidades técnicas sao divididas em trés niveis: Unskilled — com pouco conhecimento; Skilled — qualificado
tecnicamente; Expert — especialista.

Podem-se encontrar alguns obstaculos na implementagédo de uma central de servigo; os usuérios, ao invés de
ligarem para a central, podem tentar resolver os problemas com outras pessoas, deve-se ter um bom treinamento
de toda a equipe técnica, para que esta possa atender as necessidades dos usuarios; o niUmero de atendentes pode
ndo ser suficiente ou as partes envolvidas podem ndo ter o conhecimento dos servigos fornecidos e, também,
pode-se encontrar falta de comprometimento da direcdo geral. Por outro lado, percebem-se visiveis beneficios
com essa implementacdo, como o aumento da produtividade, identificacdo de oportunidades, trabalho em equipe,
disponibilidade no atendimento e a percepcio da qualidade e satisfacio do cliente (MAGALHAES, 2007).

Para avaliar o desempenho de uma central de servi¢o, segundo Tapajés ([200-?]), devem-se usar
indicadores principais de desempenho; podem-se citar os seguintes: quantidade de chamadas atendidas;
quantidade de incidentes resolvidos no primeiro nivel; quantidade de incidentes resolvidos dentro do prazo;
indice de satisfacao (questionarios).

3.1.1 Estrutura da Central de Servicos

As centrais de servicos, para Pinheiro (2008), possuem trés subdivisdes: locais, centralizadas e virtuais.
As empresas geralmente preferem as locais, pelo regionalismo, porém elas tém um custo maior. Essas centrais
atendem necessidades locais de cada unidade e, geralmente, sdo implantadas quando a equipe de suporte ja
estd instalada no local. Ja para as centrais de servigos centralizadas, como o proprio nome sugere, centralizam
0 suporte em um Unico local; como caracteristica desse tipo de central tem-se melhora no gerenciamento dos
servicos de TI, na utilizacdo dos recursos e apresenta reducdo dos custos operacionais. A central de servicos
virtuais ndo possui sua estrutura fisica perto do usuario, mas, com o avanco das telecomunicacdes, é possivel
atender seus clientes 24 horas por dia em varios pontos de localizagao.

3.2 GERENCIAMENTO DE INCIDENTES

A principal caracteristica desse processo é a minimizacdo dos impactos por meio da realizagdo da
correcdo de incidentes o mais rapido possivel, mantendo o usuério informado do status de seus incidentes.
Segundo Magalhéaes (2007), os principais conceitos dentro deste processo sdo os seguintes:

a) incidente — um evento anormal que pode causar interrupcao ou redu¢do na qualidade do servico;
b) requisicdo de servico — € um contato feito a equipe de um incidente ocorrido;

¢) problema - quando a causa de um incidente é desconhecida;

d) erro conhecido — quando a causa de um incidente é conhecida e ja se tem uma solucao;

e) solugdo de contorno — é uma reparacao feita temporariamente para se resolver um problema.

Para Pinheiro (2008), os incidentes que sdo detectados pela equipe sdo organizados por prioridade, essa
prioridade é nivelada por meio do impacto que incidente causa a organizacao.

O gerenciamento de incidentes esta diretamente ligado a central de servigos, pois € por intermédio
da central que o incidente se tornara conhecido e encaminhado ao departamento responsavel. Solucdes de
contornos podem ser buscadas a partir de uma base de erros conhecidos.
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Para se obter o sucesso no gerenciamento de incidentes é importante que se tenha um Banco de Dados
de Gerenciamento de Configuracdo (BDGC) e que este esteja atualizado, que haja uma base de dados dos
erros mais frequentes e das solucdes de contornos existentes, que a equipe da central de servico tenha o
conhecimento necessario e que os niveis de suporte estejam estruturados. Com a implantagdo deste processo
de gerenciamento de incidente percebem-se varios beneficios, ha reducdo do impacto dos incidentes em
razdo do tempo de resolucdo, da eliminacdo de incidentes perdidos, satisfacdo do usuario e da melhoria na
utilizacdo da equipe de suporte (MAGALHAES, 2007).

Para se medir os beneficios desse processo podem-se utilizar indicadores de desempenho, como
registro do percentual de incidentes resolvidos, a redu¢do do tempo médio de solucdo, o nimero de incidentes
resolvidos por operador e a distribuicdo das solucdes entre os niveis de suporte (TAPAJOS, [200-7]).

Esse pode ser considerado um processo reativo; é considerado vital para a continuidade dos processos;

e, também, muito importante para o processo de gerenciamento de problema em virtude dos incidentes
registrados.

3.3 GERENCIAMENTO DE PROBLEMAS

O diferencial entre o gerenciamento de problema e o gerenciamento de incidentes é que com as
decisdes tomadas pela equipe de gerenciamento de incidente, novo incidente podera surgir; a equipe de
gerenciamento de problema vem para oferecer uma solugdo a causa.

A Unica coisa que se consegue ao resolver um problema é voltar a situacdo anterior. Portanto o
verdadeiro progresso nao é obtido solucionando problemas, mas sabendo-se usar as oportunidades criadas
pela necessidade de resolvé-los (DRUCKER, 1995).

O gerenciamento de problema atua de forma reativa, assim como o gerenciamento de incidente, porém
focado na resolucdo da causa-raiz dos problemas; também atua de forma proativa na identificacao e resolugdo
de problemas e erros conhecidos antes que os incidentes ocorram (MAGALHAES, 2007).

Esse processo tem como objetivo a eliminacdo dos problemas que afetam a infraestrutura de TI, atuando
na prevencao e solucdo dos problemas (TAPAJOS, [200-7]).

O Fluxograma 1 ilustra o ciclo de vida do processo de gerenciamento de problema:

) > Identificacdo e Registro do Problema ‘
A— ‘ Classificacao ‘
4—»‘ Investigacdo e Diagnéstico

— ‘ RDM, solucéo e fechamento do problema

Acompanhamento e Monitoracdo de Problemas

(Controle de Erros)

Fluxograma 1: Ciclo de Vida de um Problema
Fonte: Pinheiro (2008).
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Esse processo visa a eliminar os erros conhecidos por intermédio da solicitacdo de mudancas e resolucao
definitivas dos problemas, essas mudancas na infraestrutura de TI devem ser autorizadas pelo processo de
gerenciamento de mudanca (MAGALHAES, 2007).

3.4 GERENCIAMENTO DE MUDANCAS

O processo de gerenciamento de mudanga esta diretamente ligado aos demais processos, € muito importante
que todos estejam cientes das mudancas ocorridas na infraestrutura para que se evitem futuros problemas.

A principal fungdo desse processo é garantir que as mudancas ndo causem impacto negativo a
infraestrutura de TI, e que continuem alinhadas aos requisitos do negdcio (PINHEIRO, 2008).

E importante o correto gerenciamento desse processo para o alcance dos objetivos; esse processo,
segundo Pinheiro (2008), pode trazer varios beneficios, como a reducdo dos impactos de incidentes, o
cumprimento dos Acordos de Nivel de Servico (ANSs), precisdo na tomada de decisdo em razdo da atualizagdo
do Banco de Dados de Gerenciamento de Configuracdo (BDGC) e melhoria na satisfagdo do usuario.

E primordial o gerenciamento das mudancas para auxilio nos futuros incidentes. A constante atualizacio
da base de dados ajuda na avaliagdo dos impactos que as mudangas causam, pode-se avaliar o total de
incidentes por area, a média na resolugcdo de um incidente até sua solucdo, ou a percentagem de incidentes
que puderam ser resolvidos com a base de dados de erros conhecidos (TAPAJOS, [200-7)).

Quando um problema é detectado, uma mudanga na infraestrutura é necesséaria para a resolucdo desse problema;
¢ feita uma requisicdo ao gerenciamento de mudanga; apds a implementacdo dessa mudanga, o gerenciamento de
problema ir4 verificar se esta resolveu o problema e o registro do problema sera fechado (MAGALHAES, 2007).

3.5 GERENCIAMENTO DA CONFIGURACAO

Esse processo é responsavel pelo registro de informacdes dos Itens de Configuragdo (ICs) e os
relacionamentos existentes entre eles.

A principal vantagem, segundo Pinheiro (2008), é a redugdo dos incidentes e, por consequéncia, a
reducdo de custos, e a reducdo de abertura de incidentes. Esse processo fica como responsavel por manter
a BDGC, conforme Esquema 1, onde se apresenta a integracao dessa base com os processos da ITIL. Esse
processo pode ser demorado, depende da infraestrutura de TI gue se esta gerenciando.
<]

Esquema 1: Base de Dados de Gerenciamento de Configuragéo
Fonte: Pinheiro (2008).
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A utilizacdo de uma BDGC é muito importante; ela deve conter informacdes sobre os ICs, ter registrado
todas as mudancas ocorridas, toda a historia de um IC, todos os ICs que sdo afetados, seja por mudancas, seja
por problemas (MAGALHAES, 2007).

Para Pinheiro (2008), esse processo identifica, controla e audita as informac¢des para garantir o gerencia-
mento de TI Gerencia as configura¢des dos ICs, controla o banco de dados de itens de relacionamento, os ciclos
de vida e demais informagbes que possam ser necessarias para garantir o bom andamento dos servigos de TL

O registro das caracteristicas do IC sdo muito importantes para os demais processos, pois para a reso-
lucdo dos problemas observam-se as caracteristicas dos ICs, para o gerenciamento de mudangas é necessario
o conhecimento das configuragdes, a fim de que ndo ocorra incompatibilidade entre os ICs. Para Magalhaes
(2007), a ITIL nao delimita o que pode ser considerado um IC, pode ser desde um software até um manual
técnico, pode ser qualquer item que seja relevante a infraestrutura da TI.

3.6 GERENCIAMENTO DO NIVEL DE SERVICO

O processo de Gerenciamento de nivel de servigo, para Pinheiro (2008), tem por objetivo manter e
aperfeicoar a qualidade dos servigos, garante o foco nas necessidades do negécio, realiza a catalogacdo dos
servigos, mantém o alinhamento e a continuidade dos niveis de servigos.

Um conceito importante dentro desse processo é o Acordo de Nivel de Servigo (ANS); esse acordo pode
ser visto como os direitos do cliente aplicados as relagdes da organizagdo. Pode ser visto como um cardapio
de um restaurante, porém é o gerente do processo que precisa administrar as mudancas de requisicao feitas
pelo cliente (MAGALHAES, 2007).

O Gerenciamento de nivel de servigos constr6i uma ponte entre o departamento de TI e o cliente. Para
a implementacdo desse processo, segundo Pinheiro (2008), é necessario que os demais processos da ITIL ja
estejam implantados. O Processo garante qualidade nos servicos, com foco no cliente. Percebe-se a reducao
dos custos, pela identificacdo de pontos fortes e fracos mediante o monitoramento dos servigos.

O objetivo desse processo pode-se dizer que é garantir a qualidade dos servicos de TI, respeitando os
acordos de nivel de servico entre usuéario e departamento de TL

3.7 GERENCIAMENTO FINANCEIRO PARA SERVICOS EM TI

O foco desse processo é o gerenciamento dos reais custos envolvidos nos servigos de TI, para apoiar nas
decisoes referentes a investimentos realizados na TL.

Para Pinheiro (2008), a consciéncia dos custos permite melhora na qualidade das decisdes, e ver qual a
melhor forma de proceder em relagdo a esses gastos; esse processo avalia todos os reais gastos, comparando-
0s com os gastos projetados para todos os servicos realizados.

O processo de gerenciamento financeiro deve ser rigorosamente administrado; segundo Magalh&es
(2007), esse processo pode ser subdividido em subprocessos:

a) elaboracdo do orgamento — terd como responsabilidade a estipulacdo dos gastos em dinheiro da
area de TI, por meio da elaboracdo de um orgamento que geralmente é feito anualmente;

b) apuragao e analise dos custos — esse subprocesso garante a justificativa de todos os gastos previstos
no orcamento, geralmente esses gastos sao subdivididos em clientes, servicos e atividades;

¢) cobranca de custos — por ultimo, serdo realizados o faturamento e a cobranca aos clientes dos servi-
cos prestados; essa separacdo de gastos realizada pela apuragéo e andlise dos custos é muito impor-
tante, para que nado haja cobranca equivocada dos servicos.
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Segundo Pinheiro (2007), esse processo garantird o custo efetivo dos ativos de TI e recursos financei-
ros utilizados no fornecimento dos servicos; sera realizada a prestacdo de contas desses servicos, atribuindo os
custos aos clientes e auxiliando a tomada de decisGes de novos investimentos.

4 INTRODUGCAO AO COBIT

O Control Objectives for Information and related Technology (Cobit) é um framework orientado ao
negdcio; é baseado em controles e tem por objetivo os processos da organizacao.

Segundo Ushirobira (2007), a primeira publicacdo do Cobit foi em 1996, com foco no controle e na
andlise de Sistemas de Informacdo; a segunda publicagao foi em 1998, além do conteldo da primeira versdo
adicionou-se um guia pratico para implementacdo e execucdo. Essas duas versdes eram mantidas pela Infor-
mation Systems Audit and Control Association (ISACA), a terceira versao do Cobit é mantida pelo Governance
Institute (IT). Para essa nova versdo foram atribuidas recomendacées de gerenciamento de ambientes de TI
dentro do modelo de maturidade de governanca. Em 2005 foi lancada a quarta versao do Cobit criando uma
melhoria dos controles, a fim de garantir a seguranca e a disponibilidade dos ativos de TL

O Cobit ndo é um padrao definitivo, precisa ser adaptado a cada organizagao; é baseado no gerenciamento
dos processos de TI, com a visdo de que a area de TI precisa fornecer informacao para que a empresa alcance seus
objetivos, é um facilitador da governanca de TI, a0 mesmo tempo que agrega valor para ela (GUERRA, 2008).

De acordo com Guerra (2008), a certificacdo do Cobit Foundation atualmente é composta por 40 questdes,
destas, é obrigatério um acerto minimo de 28 questdes; a prova é realizada pela internet e custa em torno de $ 120,00.

Atualmente, a ISACA é o 6rgdo que representa o Cobit oficialmente, e a responsavel pelas atualizagdes
e emissdes de certificados. No Brasil, as empresas que oferecem testes e cursos preparatérios para certificacdo
sdo a IT Partners, Big Five Consulting e a World Pass (FAGUNDES, 2008).

4.1 O CUBO DO COBIT

O framework do Cobit é dividido em quatro dominios e em 34 processos, conforme ilustra Esquema
2: planejamento e organizacao; aquisicdo e implementacdo; entrega e suporte e monitoracdo e avaliagdo; cada
um desses processos possui de trés a quinze objetivos de controle.

Critérios de Informacgéao
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Esquema 3: O Cubo do cobit
Fonte: Pinheiro (2008).
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Os critérios de informacdo podem ser entendidos como os requisitos do neg6cio e garantem a confor-
midade com os requisitos do negécio, respeitando leis e normas existentes. Entre esses critérios podem-se ci-
tar alguns requisitos ligados ao Cobit, requisitos de qualidade, que englobam os custos, os prazos de entrega e
a qualidade dos servicos, os requisitos de seguranga, que envolvem a confidencialidade, ou seja, a protecdo da
informacao, a integridade e a disponibilidade, garantindo a disponibilidade da informacdo quando requerida, e
os requisitos fiduciarios ligados aos relatérios do Committee of Sponsoring Organizations (COSO), framework
semelhante ao Cobit, porém utilizado para o foco dos negdcios da organizacdo, ndo somente na area de T,
envolvendo a eficiéncia e eficacia das operag¢des, a confiabilidade e a conformidade com leis e regulamentos
(GUERRA, 2008).

Outra parte do cubo do Cobit sdo os recursos de TIL Para Guerra (2008), as aplicacdes sdo sistemas au-
tomatizados que processam informacao; a informacédo sdo os dados dos formularios de entrada, processados
e exibidos pelos sistemas de informacdo. Na infraestrutura inclui-se tudo o que é necessario para o funcio-
namento das aplicacdes, como hardwares, banco de dados, sistemas operacionais, entre outros; nos recursos
humanos envolve-se todo o pessoal necessario para planejar, organizar, adquirir, implementar, entregar, dar
suporte, monitorar e avaliar os sistemas de informacao e servicos, que podem ser internos ou terceirizados.

Os indicadores-chave identificam e medem os resultados dos processos, avaliando seu desempenho e
alinhamento com os objetivos dos negdcios da organizacdo; esses indicadores utilizam os principios do ba-
lanced scorecard. Para cada um dos 34 processos do Cobit é utilizado o modelo de maturidade do Capability
Maturity Model (CMM) (FAGUNDES, 2008).

O Cobit possui dois indicadores: o Key Gol Indicators (KGI) e o Key Performance Indicator (KPI). O primei-
ro indica se o processo chegou ao pretendido; é utilizado apds a execugdo do processo, e o KPI determina o
quanto o processo alcancou seus objetivos; é utilizado durante a execugdo do processo, permitindo a tomada
de acdes corretivas (GUERRA, 2008).

4.2 OBJETIVOS DE CONTROLE

Um objetivo de controle pode ser definido, conforme Tomé (2005), como um propdsito a ser atingido
pela implementacao de procedimentos de controles.

O Cobit disponibiliza ferramentas para se medir os niveis de controle da area de TI, o Modelo de Matu-
ridade, que indica onde o processo se encontra e onde se deseja chegar, significa a ndo realizacdo do processo
e que este estd completo; os fatores criticos de sucesso, que indicam as condi¢bes essenciais para o desenvol-
vimento, os indicadores-chave de metas, responsaveis por monitorar as metas dos processos, e os indicadores-
chave de desempenho, que monitoram o desempenho dos processos (TOME, 2005).

4.3 FAMILIA DO COBIT

A seguir, apresentam-se os componentes da familia do Cobit segundo Guerra (2008):

a) Cobit on-line — é uma base de recursos na internet, estd disponivel no site www.isaca.org; por meio dele
podem-se efetuar pesquisas para comparagao, no intuito de evitar riscos, além de obter informacdes sobre
aspectos técnicos;

b) Cobit Quickstart — traz 20% do contetdo do Cobit, € uma versdo resumida e direcionada para em-
presas de pequeno e médio porte, fornecendo os itens basicos do Cobit. Esta disponivel no Cobit
on-line;

) Guia de implementacdo de governanca de TI — fornece o conjunto de ferramentas para implementar
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um ciclo de vida de governanga em T, utilizando o Cobit, apresenta, também, a vinculagédo de go-

vernanca de TI com o Cobit;

d) Cobit Security Baseline — apresenta um auxilio para as organiza¢des extrairem as informag¢es mais
importantes relacionadas a estrutura do Cobit, também, apresenta um mapa de controle relacionado

com a ISO 17799;

e) Praticas de Controle — descreve mais de 1.600 praticas, descreve como cada processo pode ajudar a
controlar os riscos, apresentando os beneficios com o ganho de eficiéncia e eficacia.

4.3 NOVIDADES NO COBIT 4.1

A nova versdo do Cobit 4.1 teve varias melhorias e simplificacGes; foram melhoradas as definicdes dos
processos, alguns objetivos de controle foram agrupados, os que tiveram sua denominacéo alterada: o AI5.5 e o
AI5.6 foram agrupados no AI5.4, Al7.9, Al7.10 e Al7.11 foram combinados com o Al7.8, e o ME3 foi revisado para
incluir conformidade com requisitos contratuais em virtude de requisitos regulatérios e legais (GUERRA, 2008).

4.4 DOMINIOS E PROCESSOS

A seguir, apresentam-se os quatro dominios do Cobit, com os 34 processos que os compde, segundo

Guerra (2008).

ME 1 Monitorar e avaliar a performance de Tl

ME2 Monitorar e avaliar controle interno
ME3 Assegurar conformidade regulatéria
ME2 Fornecer governanca de Tl

DS1 Definir niveis de servicos

DS2 Gerenciar servigos de terceiros.
DS3 Gerenciar performance e capacidade
DS4 Garantir continuidade dos servicos
DS5 Garantir seguranca dos sistemas
DS6 Indicar e alocar custos

DS7 Educar e treinar usudrios

DS8 Gerenciar Service Desk e incidentes
DS9 Gerenciar a configuracdo

DS10 Gerenciar problemas

DS11 Gerenciar dados

DS12 Gerenciar os ambientes fisicos
DS13 Gerenciar operagdes

PLAN EJAMENTO E
ORGANIZA(;AO

A}

MONITORA(;AO
E AVALIACAO

.

ENTREGA E
SUPORTE

Fluxograma 2: Dominios e Processos do Cobit

Fonte: Pinheiro (2008).

PO1 Definir um plano estratégico de Tl

PO2 Definir a arquitetura de informacao

PO3 Determinar a direcdo tecnolégica

PO4 Definir processos de Tl, organizacao e relacionamento
PO5 Gerenciar o investimento em Tl

PO6 Comunicar metas e diretivas gerenciais

PO7 Gerenciar Recursos Humanos

PO8 Gerenciar qualidade

PO9 Avaliar e gerenciar riscos

PO10 Gerenciar projetos

AQU ISI(;AO E
IMPLEMENTA(;AO

Al 1 Identificar solucdes

Al2 Adquirir e manter software aplicativo

AI3 Adquirir e manter arquitetura tecnolégica
Al4 Desenvolver e manter procedimentos de Tl
Al5 Obter Recursos de T

Al6 Gerenciar mudancas

A7 Instalar e certificar solucdes e mudancas

Como mostrado no Fluxograma 2, o Cobit possui varios processos. Para Guerra (2008), seis sdo conside-
rados como principais: o PO9, que cria e mantém um framework de gerenciamento de riscos de TI - todos os
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assuntos relacionados a riscos estdo envolvidos nesse processo; o PO10, que se envolve com todos os assuntos
relacionados ao gerenciamento de projetos de TL; o Al4, que se preocupa em disponibilizar o conhecimento
sobre os novos sistemas e esse processo requer a producdo da documentagdo e manuais para usuarios e TI,
e fornece treinamento aos usuérios; o Al6, que inclui todas as mudancgas, inclusive as mudangas emergenciais,
relacionadas com a infraestrutura; o DS1, que define os niveis de servicos requeridos com os clientes, moni-
tora e emite relatérios para os stakeholders; DS2, que é responsavel por assegurar os servigos fornecidos por
terceiros para que estes satisfacam as necessidades do negdcio envolve-se com regras, responsabilidades e
acordos com terceiros.

5 CONCLUSAO

Percebe-se a semelhanca entre o Cobit e o ITIL. O ITIL traz uma biblioteca de melhores praticas, mode-
laveis a todas as organizagdes, é focado no gerenciamento dos servicos, traz solugdes praticas, possiveis de se
implementar, e com o framework Cobit, que é focado no processo, tem-se a visdo do que precisa ser feito para
melhorar, porém nao traz uma solucdo de como fazer.

Para melhor visualizar as duas metodologias, segue o Quadro 1, comparando os modelos ITIL e Cobit.

CCTA atual OGC ISACA

EXIN ou ISEB 6rgaos responsaveis pelas certificacdo  IT Governance Institute

e cursos preparatérios IT Partners, Big Five Consulting e a World Pass —
ITSMF - Férum de divulgacdo cursos preparatérios

12 versao publicada em 1996
22 versdo publicada em 1998
32 versdo publicada em 2000
42 versao publicada em 2005
Cobit 4.1, em 2007

12 versao, 40 livros, criada em 1980
22 versao, 7 livros, langada no final de 2000 e inicio
de 2001

32 versao, 5 livros, langada em 30 de maio de 2007
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Gerenciamento de incidentes DS8 — gerenciar Service Desk e incidentes
Gerenciamento de problemas DS10 — administrar os problemas
Gerenciamento da configuracao PO1 — definir um plano estratégico para TI

. . AlI3 — adquirir e manter infraestrutura tecnoldgica
Gerenciamento da capacidade . .
DS3 — administrar o desempenho e a capacidade

AI6 — administrar mudangas

Gerenciamento da continuidade . A .
DS4 — garantir a continuidade dos servigos

Gerenciamento de disponibilidade AlI2 — adquirir e manter software aplicativo
Gerenciamento do nivel de servi¢o DS1 - definir e administrar os niveis de servigos
Gerenciamento financeiro para servicos em TI DS6 — identificar e atribuir custos

Quadro 1: Comparativo entre ITIL e Cobit
Fonte: Lidiane Medeiros Hobold.

Cada uma das metodologias é flexivel e aplicavel a organizacdes, indiferente de seu porte fisico. Os dois
frameworks criam uma forma de departamentalizacdo dentro da area de TI, assim como a organiza¢do possui
seus varios departamentos, com suas atribui¢des a area de TI, também, o que transmite maior seguranca na
tomada de decisdes e melhor gerenciamento de cada processo.

Abstract
With the constant evolution of technologies in the field of IT, understand the necessity of proper management of
this area for good organizational performance. This paper aims to present the aggregate importance of adheren-

ce by the organizations of the type of reference, reporting the benefits of the methodology, ITIL and COBIT, as well
as a brief description of the COBIT domains and processes of ITIL.
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